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1 UVODNE USTANOVENIA
1.1 PREDHOVOR

Tento poradny dokument vypracovala Pracovné skupina OECD pre spravnu laboratérnu prax
(GLP). Vypracovanie dokumentu iniciovalo a viedlo Spojené kral'ovstvo a jeho sucast’ou bola
pripravnd skupina pod vedenim Stephena Vintera (Spojené kralovstvo) a Thomasa Lucotta
(France Medical Products). V pripravnej skupine boli zastupcovia z Argentiny, Rakuska
(Medical Products), Belgicka, Danska (Medical Products), Talianska, Mexika, Holandska,
USA (EPA) a USA (FDA). Proces zahtnal obdobie verejného pripomienkovania, preskimanie
a schvalenie dokumentu pracovnou skupinou pre spravnu laboratérnu prax.

Za zverejnenie tohto dokumentu zodpoveda Vybor pre chemikalie a biotechnologiu, ktory
8. septembra 2021 sthlasil s jeho odtajnenim.

2 DEFINICIA POJIMOV

Prevzaté z OECD Series on Principles of Good Laboratory Practice and Compliance
Monitoring, No.1, OECD Principles of Good Laboratory Practice (as revised in 1997).

21 SLP

Zasady spravnej laboratérnej praxe - systém kvality vztahujlci sa na proces organizacie
a podmienky, za ktorych sa neklinické studie planuju, vykonéavaji, overuju, zaznamenavaju,
ukladaji a oznamujt. Neklinické Studie sa vykondvaji na testovacich pracoviskach, ktorymi st
laboratoria, skleniky a polia.

Narodny program dodrZiavania zasad SLP (NP SLP) — zistuje, ¢i testovacie pracoviska
zaviedli zasady SLP do praxe aci su schopné zabezpeCit, Ze vysledné udaje maju
zodpovedajucu kvalitu. NP SLP vymedzuje pdsobnost’ a rozsah programu, poskytuje
informaciu o mechanizme, prostrednictvom ktorého testovacie pracovisko vstupi do programu,
o druhoch inSpekcii testovacich pracovisk a auditov §tadii, opisuje rdzne druhy inspekcii, ako aj
ich frekvenciu a vymedzuje pravomoci in§pektorov.

Osvedcenie SLP - je dokument, ktorym sa deklaruje, Ze testovacie pracovisko (laboratorium)
vykonava Studie (testy, skusky) v stlade so zasadami Spravnej laboratérnej praxe.

Narodna monitorovacia autorita v dokumentoch OECD a EC = akreditujuca osoba
(SNAS) v legislative SLP na Slovensku

2.2 POJMY TYKAJUCE SA TESTOVACIEHO PRACOVISKA

Testovacie pracovisko — pracovisko uvedené v zdkone' vratane o0sob, priestorov
a prevadzkovych jednotiek potrebnych na vykonavanie neklinickych $tadii zdravotnej
a environmentalnej bezpe€nosti. Pre multicentrové Stidie, teda také, ktoré st vykonavané
na viacerych miestach, sa pod testovacim pracoviskom rozumie miesto, kde pracuje veduci
studie spolu so vSetkymi d’al§imi testovacimi miestami zac¢astiiujicimi sa na Studii.

1'§ 2 pism. e) zakona ¢&. 67/2010 Z.z. o podmienkach uvedenia chemickych latok a chemickych zmesi na trh a
o zmene a doplneni niektorych zdkonov (chemicky zakon).
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Testovacie miesto — znamena také miesto, kde je vykonavana urcita Cast’ studie.

Vedenie testovacieho pracoviska - osoba(y), ktora je zodpovedna za organizaciu a chod
testovacieho pracoviska podl'a zasad spravnej laboratornej praxe. Vykonava pravne ukony,
administrativno-spravne ukony vo vSetkych veciach testovacieho pracoviska na zaklade
zmluvy o zriadeni pracoviska zakladajicou listinou alebo zdkonom.

Vedenie testovacieho miesta — (ak bolo vymenované) — osoba(y) zodpovedajuca za to, aby
Cast’ stadie, za ktoru zodpoveda, bola vykonavana v sulade so zasadami SLP.

Veduci testovacieho pracoviska — v pripade zlozitejSej organizacnej Struktury testovacieho
pracoviska osoba, ktord je priamo zodpovedna za konkrétnu Cinnost’ testovacieho pracoviska
podla zasad spravnej laboratornej praxe (riaditel’ odboru, veduci laboratoéria...). Pravomoci
na zabezpecenie ¢innosti podl'a zasad SLP ma delegované od vedenia testovacieho pracoviska
bud’ poverenim alebo definovanim v pracovnej naplni.

Objednavatel’ Stidie — subjekt, ktory si objedndva, finan¢ne zabezpeCuje a predklada
neklinicku $tudiu zdravotnej a environmentélnej bezpecnosti na posudenie.

(Pozri aj Nariadenie vlady ¢. 320/2010 Z. z. v zneni neskorsich predpisov, § 3, (5)).
Poznamka
Objednavatelom moze byt:
- Subjekt*®, ktory prichdadza s navrhom vykonat a podporuje, poskytnutim financnych alebo inych
zdrojov, neklinicke studie zdravotnej a environmentalnej bezpecnosti;

- Subjekt*, ktory predklada neklinické Studie zdravotnej a environmentdlnej bezpecnosti
opravnenej autorite pri registracii produktu, alebo pri inej Ziadosti, pre ktoru je sulad so
zasadami SLP vyzadovany.

* ., Subjektom" méze byt jednotlivec, obchodnd spolocnost, zdruzZenie, vedecky, alebo akademicky vistav, viddna
agentura alebo ich organizacné jednotky, alebo akykolvek iny pravne identifikovatelny subjekt.

Veduci §tudie — osoba zodpovedajica za celkové vykonanie neklinickej Stidie bezpecnosti
zdravia a zivotného prostredia, vratane planu Studie a zavere¢nej spravy.

Veduci ¢iastkovej Studie - osoba, ktord v pripade Stidie vykonavanej na viacerych miestach
kond v mene veduceho Stadie a zodpoveda za jemu pridelené Casti Stadie.

Program zabezpecenia kvality - definovany systém, zahfiiajici zamestnancov, ktory
je nezavisly od vykondvania $tadie a slizi na zabezpecenie stiladu postupu prac v testovacom
pracovisku so zdsadami spravnej laboratdrnej praxe.

Standardné pracovné postupy (SPP) - st dokumentované postupy, ktoré opisujd,
ako vykonavat’ testy alebo ¢innosti, ktoré nie s detailne Specifikované v Studijnych planoch
alebo v oficidlnych a v§eobecne akceptovanych testovacich metédach (OECD, REACH).

Master Schedule — subor informécii o vykonavanych Stiidiach na testovacom pracovisku, slizi
na sledovanie Studii a vytaZenosti testovacieho pracoviska.

2.3 POJMY TYKAJUCE SA NEKLINICKYCH STUDIi ZDRAVOTNEJ A ENVIRONMENTALNEJ
BEZPECNOSTI

Neklinicka Studia zdravotnej a environmentalnej bezpecnosti — d’alej len ,Studia* —
znamena experiment alebo subor experimentov, ktorymi je testovana latka sktimana
v laboratornych podmienkach alebo v zivotnom prostredi, s cielom ziskat tdaje o jej
vlastnostiach a/alebo zdravotnej a environmentéalnej bezpecnosti, ktoré su pldnované ako
podklad pre rozhodnutie prisluSnej regulacnej autority pred jej povolenim do pouZivania.
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Kratkodoba studia — studia kratkeho trvania so vSeobecne pouzivanymi beznymi technikami.

Multicentrova Studia - akakol'vek Studia, ktorej niektoré fazy su vykondvané na viac ako
jednom mieste. Takéto Studie st nevyhnutné, ak je potrebné vyuzit’ miesta, ktoré sii zemepisne
vzdialené, organizacne rozdielne alebo ind¢ oddelené. To sa tyka aj oddelenia organizacie, ktoré
sluzi ako testovacie miesto, kym iné oddelenie tej istej organizacie pOsobi ako testovacie
pracovisko.

Faza / etapa Studie - definovana ¢innost’ alebo stubor ¢innosti pri uskuto¢iiovani Studie.

Plan S$tadie — dokument, ktory definuje ciele a experimentalne planovanie skasok
na vykonévanie Stadie, vratane jeho zmeny a doplnky.

Doplnok planu Stiadie — predstavuje cieleni zamysl'anti zmenu planu stadie.

Odchylka od plinu §tudie — neocakavana odchylka od planu stadie po datume zacatia $tadie.
Testovaci systém — biologicky, fyzikalny alebo chemicky systém alebo ich kombindcia pouZzita
v §tadii.

Primarne udaje — vSetky povodné zdznamy a dokumentdcia vypracovand v testovacom
pracovisku, alebo ich verifikované kopie, ktoré su vysledkom pozorovani a Cinnosti
vykonanych v $tadii. Priméarne idaje mézu zahiiat’ aj fotografie, mikrofilmy, pocitacové média
na uchovavanie udajov, diktované pozorovania, zdznamy z automatizovanych pristrojov alebo
iné zdznamové médiad ur¢ené na uchovavanie dat.

Vzorka — kazdy material odobraty z testovacieho systému za i¢elom vySetrenia, analyzy alebo
uchovavania.

Datum zacdiatku Stadie — datum, kedy veduci studie podpisal plan studie.

Datum experimentalneho zaciatku Stidie — datum, kedy boli ziskané prvé udaje zo Stadie.
Datum ukoncenia experimentu — posledny den, kedy boli ziskané udaje zo $tudie.

Datum ukoncenia Stidie — datum, kedy veduci Studie podpisal zavere¢nt spravu zo Studie.
24  POJMY TYKAJUCE SA TESTOVANEJ LATKY

Testovana latka

je definovana ako latka, ktora je predmetom SLP S§tadie. Zavery SLP Stidie poskytna
informécie o vlastnostiach testovanej latky, ktoré umoznia zhodnotit’, aké riziko predstavuje
testovana latka pre bezpecnost’ 'udi, zvierat alebo pre Zivotné prostredie.

Treba upozornit Ze v niektorych OECD Test Guidelines sa pre ,, testovanu latku* pouziva aj
pojem "test chemical”. (odsuhlasené v juni 2013, OECD's Joint Meeting of the Chemicals
Committee and the Working Party on Chemicals, Pesticides and Biotechnology). Teda mézZeme
sa stretnut’ aj s pojmami "test item", "test compound", "test substance". Cielom tohto navrhu
nebolo zavedenie novej definicie pojmu “chemikalia”, ale skor islo o zosuladenie terminologie
s definiciou uvedenou v UN GHS pre klasifikdciu a oznacovanie, kde sa pod chemikaliou mysli
aj “latka a zmes”

Saria
Je definovana ako Specifické mnoZstvo testovanej alebo referen¢nej latky vyrobené v jednom

cykle vyroby, takym sposobom, ze sa da o¢akavat’, Ze latka ma jednotny a homogénny charakter
a da sa za takl pokladat’.
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Nosi¢ / Vehikulum

Je definovany ako akdkol'vek latka, ktord slizi ako nosi¢ na zmieSavanie, dispergovanie,
vytvorenie suspenzie, alebo zvySovanie rozpustnosti testovanej latky a/alebo referencnej latky
na ul'ahcenie jej podavania/aplikécie testovaciemu systému.

Formulacia (test. latka + nosic)

Formulacia (alebo zmesi) je kombinacia testovanej latky a roéznych réznych prisad, ako
pomocnych latok, ktoré su skombinované a podavané a/alebo aplikované testovaciemu systému
v roznych formach (napr. tabletky, kapsule, roztok...).

Priprava testovanej latky

Priprava testovanej latky (alebo pripravena testovana latka) moze byt formulédciou (alebo
zmesou) obsahujlcou testovanu latku, alebo testovanu latku v nosici, kde sa tdto kombindcia
ziska riedenim, mieSanim, dispergovanim, vytvorenim suspenzie, rozpustenim a/alebo inym
procesom so zamerom aplikovat’ ju testovaciemu systému. Testovaciemu pracovisku méze byt
dodana testovana latka (na priame podanie), alebo testovana latka, ktord este musi byt nejako
pripravena alebo uz vopred upravenu latku, ktorG mozno priamo podat’ alebo aplikovat
testovaciemu systému (tiez nazyvana “ready-to-use”).

Testovana latka, ktord je zapuzdrend (encapsulated) alebo balena inym spdsobom, pri
nepritomnosti pomocnych latok alebo nosi¢a, sa nepovazuje za to isté ako ,,pripravena
testovana latka“ opisovana v tomto dokumente.

Charakterizacia

Charakterizacia urcuje vlastnosti testovanej latky a poskytuje dokazy na podporu vhodnosti jej
pouzitia v SLP stadiach.

Identifikacia

Identifikacia testovanej latky je proces kontroly a hodnotenia testovanej latky porovnanim s
dodanymi informaciami, s cielom urcit, ¢i testovand latka je td, ako bola ocakdvana.
Poskytnutymi informaciami mézu byt prepravné doklady, e-maily od dodavatel’a, oznacenie
etiketou na testovanej latke, atd’. Typickymi znakmi pouZivanymi na identifikaciu testovanej
latky moézu byt — néazov, Cislo Sarze, Cistota, koncentracia, zlozenie, chemické, fyzikéalne a
biologické parametre. Identifikdcia mdZze tiez zahfiiat’ fyzikalnu a/alebo analyticka kontrolu.
Proces identifikacie musi byt vykonany pred zaciatkom experimentalnej fazy SLP Studie.
Datum exspiracie

Datum exspiracie je stanoveny datum, do ktorého sa ocakava, Ze testovana latka si zachova
svoje vlastnosti v ramci Specifikacii, pokial’ je skladovanéd za definovanych podmienok a po
uplynuti ktorého uZ nemoze byt’ pouzita.

Datum retestovania

Détum retestovania je datum, kedy testovana latka méze byt znovu otestovand, s cielom
ubezpecit’ sa, Ze je eSte stale vhodna na pouZitie.

2.5 POJMY TYKAJUCE SA INSPEKCIE TESTOVACIEHO PRACOVISKA

InSpekcia testovacieho pracoviska - je kontrola postupov testovacieho pracoviska
a praktickych ¢innosti smerujucich k dosiahnutiu stupnia zhody so zdsadami SLP, pocas ktorej
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sa skontroluju systémy riadenia a pracovné postupy testovacieho pracoviska, ako aj integrita
udajov, aby sa zabezpeCilo, ze vysledné udaje maji nalezitd kvalitu na posudenie
a rozhodovanie narodnymi regulacnymi orgadnmi.

InSpektor - je osoba, vykonavajuca inSpekcie testovacich pracovisk a audity neklinickych
studii v zastipeni akreditujicej osoby (SNAS).

Audit Studii - je porovnanie prvotnych udajov a suvisiacich zdznamov v predbeznej alebo
zaverecnej sprave, s cielom ur€it’, ¢i primarne udaje boli presne zaznamenané, ¢i sa testovanie
vykonalo v stlade s planom Studie a Standardnymi pracovnymi postupmi, ziskat' dodato¢né
informacie neuvedené v sprave a stanovit, ¢i postupy pouzité pri spracovani udajov mohli
ovplyvnit ich validitu.

Sprava o inSpekcii - je oficidlny pisomny doklad o vykonanej inSpekcii, v ktorej
su identifikované vSetky posudzované prvky a ¢innosti, menovite uvedené vsetky nedostatky
a posudena miera dodrziavania zasad SLP. Urcuje kvalitu a integritu udajov preverovaného
testovacieho pracoviska.

3 SKRATKY

GLP Good Laboratory Practice

MSA Metodicka smernica na akreditaciu

OECD (Organisation for Economic Cooperation and Development)
Organizacia pre hospodarsku spolupracu a rozvoj

SLP Spravna laboratorna prax

SNAS Slovenské narodna akredita¢na sluzba

SPP Standardny pracovny postup

SR Slovenska republika

UZK Utvar zabezpedenia kvality

4 SUVISIACE PREDPISY

Zakon 67/2010 Z. z. o podmienkach uvedenia chemickych latok a chemickych zmesi na trh
a o zmene a doplneni niektorych zdkonov (chemicky zdkon)

Nariadenie vlady ¢. 320/2010 Z. z., ktorym sa upravuju ¢innosti testovacich pracovisk
a ¢innosti inSpektorov vykondvajtcich in§pekcie, audit a overovanie dodrziavania zasad
spravnej laboratdrnej praxe.

Nariadenie vlady SR & 92/2012 Z. z., ktorym sa meni a dopiia nariadenie vlady Slovenskej
republiky ¢. 320/2010 Z. z., ktorym sa upravuji ¢innosti testovacich pracovisk a ¢innosti
inSpektorov vykonavajucich inSpekcie, audit a overovanie dodrZiavania zasad spravnej
laboratornej praxe.

Zakon ¢. 505/2009 Z. z. o akreditacii organov posudzovania zhody a o zmene a doplneni
zakonov v platnom zneni.
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MSA série G - vSetky MSA vydané SNAS, tykajace sa SLP dostupné na webovej stranke
WWW.snas.sk

EU

Smernica 2004/9/ES o inSpekcii a overovani spravnej laboratoérnej praxe (kodifikovana verzia)

Smernica 2004/10/ES o zosulad’'ovani zdkonov, predpisov a spravnych opatreni uplatiiovanych
na zasady spravnej laboratornej praxe a overovanie ich uplatiiovania pri testoch chemickych
latok (kodifikovana verzia)

Nariadenie Eurdépskeho parlamentu a Rady (ES) ¢. 1907/2006 z 18. decembra 2006
o registracii, hodnoteni, autorizacii a obmedzovani chemikalii (REACH) a o zriadeni eurdpske;
chemickej agentury (ECHA), o zmene a doplneni smernice 1999/45/ES a o zruseni nariadenia
Rady (EHS) ¢. 793/93 a nariadenia Komisie (ES) ¢. 1488/94, smernice rady76/769/EHS
a smernic Komisie 91/155/EHS, 93/67/EHS, 93/105/ES A 2000/21/ES, v platnom zneni.

Nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 1272/2008 zo 16. decembra 2008
o klasifikacii, oznacovani a baleni latok azmesi, o zmene, doplneni a zruseni smernic
67/548/EHS a 1999/45/ES a o zmene a doplneni nariadenia (ES) ¢. 1907/2006, platnom zneni.

Nariadenie Komisie ¢. 440/2008 z 30. maja 2008, ktorym sa ustanovuju testovacie metody
podl'a nariadenia EP a R ¢. 1907/2006 o registracii, hodnoteni, autorizacii a obmedzovani
chemickych latok (REACH).

OECD

1981 Council Act Decision [C (81)30/Final] on the Mutual Acceptance of Data
in the Assessment of Chemicals,

1989 Council Decision Recommendation on Compliance with Principles of Good
Laboratory Practice [C (89)87/Final],

OECD (1997), OECD Series on Principles of Good Laboratory Practice and Compliance !
Monitoring Number 1: OECD Principles on Good Laboratory Practice (revised in 1997).

OECD (2007), OECD Series on Principles of Good Laboratory Practice and Compliance %
Monitoring Number 15: Advisory Document of the Working Group on Good Laboratory
Practice : Establishment and Control of Archives that Operate in Compliance with the
Principles of GLP.

OECD (2014), OECD Series on Principles of Good Laboratory Practice and Compliance !
Monitoring Number 16: Advisory Document of the Working Group on Good Laboratory
Practice : Guidance on the GLP Requirements for Peer Review of Histopathology.

OECD (2016), OECD Series on Principles of Good Laboratory Practice and Compliance 4]
Monitoring Number 17: Advisory Document of the Working Group on Good Laboratory
Practice : Application of GLP Principles to Computerised Systems.
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5 VECNA CAST
51  Uvob

Jednou zo zakladnych uloh zésad spravnej laboratornej praxe (SLP) je zabezpecit’ kvalitu
a integritu dajov testov neklinickych stidii zdravotnej bezpecnosti.

Spdsob, akym sa udaje zo Studii, na podporu hodnotenia bezpec¢nosti I'udi, zvierat a Zivotného
prostredia, generuju, spracuvaju, vykazuji, uchovavaju a archivuju sa nad’alej vyvija, v sulade
so zavddzanim a neustdlym vyvojom podpornych technologii. MéZeme sem zaradit’ rastice
pouzivanie elektronického zberu udajov, integraciu a automatizaciu systémov a inych
technologii. Systémy sa m6Zu menit’ od manualnych procesov s papierovymi zdznamami aZ po
pouzivanie zlozitych pocitacovych systémov. Avsak, hlavny ucel poziadaviek zadsad SLP vsak
zostava rovnaky — mat’ doveru ku kvalite, integrite idajov a mat’ moZnost’ rekonstruovat’ vSetky
¢innosti vykonané v priebehu neklinickych §tadii bezpecnosti.

5.2 ROZSAH POSOBNOSTI

Na tento dokument sa vzt'ahuji nasledujice aspekty:

1. Tento dokument poskytuje navod pre testovacie pracoviska alebo testovacie miesta, ktoré
vykonavaju Stadie SLP alebo Casti Studie SLP.

Na ucely tohto dokumentu pojem ,,testovacie pracovisko zahfna aj testovacie miesta;
pojem ,Studia“ zahfila aj Ciastkové Stidie; a vyraz ,veduci Studie” zahfila aj
zodpovednosti veduceho Ciastkovej Studie, ak je to vhodné.

2. Cielom usmernenia je podporit’ pristup zaloZeny na hodnoteni rizika pri spravovani
udajov, ktory zahfna riziko udajov, ich kritickost’ a Zivotny cyklus udajov. PouZzivatelia
tohto dokumentu musia porozumiet’ tokom udajov, za ktoré st zodpovedni alebo ktorych
sa zOcCastiiuju (ako zivotny cyklus), aby mohli identifikovat’ udaje, ktoré mézu mat’ vplyv
na sulad s dodrZiavanim zdsad SLP. Na druhej strane takyto pristup podpori identifikaciu
a implementaciu najefektivnejsich a najucinnejSich kontrol zalozenych na analyze rizika.

3. Integrita idajov je miera, do akej su udaje Uplné, konzistentné, presné, doveryhodné a do
akej miery su tieto charakteristiky udajov zachované pocas celého Zivotného cyklu
tidajov. Udaje sa maju zhromazd’ovat a uchovavat bezpeénym spdsobom, aby boli
priraditelné, itate'né, priebeZne zaznamenané a presné, ¢i uz ide o primarne tdaje alebo
ich overenu kopiu.

4. Usmernenie sa vzt'ahuje na skratku ALCOA (Attributable, Legible, Contemporaneous,
Original and Accurate) — teda priraditelné, CitateI'né, stcasné, originilne a presné.
ALCOA sa historicky povazuje za atributy udajov, ktoré sit vhodné pre regulacné ucely.
ALCOA+ sa v poslednom ¢ase spominalo aj na zdoraznenie d’al$ich atributov Complete,
Consistent, Enduring a Available - kompletné, konzistentné, trvalé, dostupné. Neexistuje
ziadny rozdiel medzi o¢akévaniami tykajicimi sa integrity udajov pre obe tieto systémy,
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pretoze opatrenia na spravu udajov maju zabezpecit, aby boli tdaje uplné, konzistentné,
trvalé a dostupné pocas celého zivotného cyklu udajov.

5. Usmernenie sa zaoberd integritou udajov a nie kvalitou udajov, pretoze kontroly
pozadované na integritu nezarucuju zaroven aj kvalitu idajov (pozri tiez definicie v bode
5.3.4 a5.3.5). Integrita udajov poskytuje kontrolu nad udajmi (t. j. ¢i im mozno
doverovat’), zatial’ ¢o kvalita udajov sa tyka charakteristik udajov, ktoré zabezpecuju,
ze vytvorené udaje su generované v sulade s platnymi normami a mo6zu byt pouzité na
urceny ucel.

6. Toto usmernenie sa ma rovnako uplatnovat’ na kontrolu vsetkych typov udajov a
formatov. Niektoré body su vSak zamerané a konkrétne uplatnite'né len na elektronické
udaje a elektronické systémy.

7. Toto usmernenie je potrebné ¢itat’ v spojeni s dokumentmi OECD:

No. 1 (OECD Principles on Good Laboratory Practice) (OECD, 1997(11),

No. 15 (Establishment and Control of Archives that Operate in Compliance with the
Principles of GLP) (OECD, 2007[27), No 16 (Guidance on the GLP Requirements for Peer
No. 16 (Review of Histopathology) (OECD, 20143))

No. 17 (Application of GLP Principles to Computerised Systems) (OECD, 20164)) a
platnymi vnutrostatnymi predpismi.

Zasady SLP, ktoré odkazujui na integritu udajov, mozno najst’ v ¢asti II, 1.1.2.b to e,
1.1.2.1, 1.1.2.q, 1.2.2.f, 1.2.2.g, 1.2.2.1, 1.4.3, 2.1.1.c, 3.4, 7.1, 7.4.3, 8.2.6, 8.3.3, 8.3.4,
8.3.5, 10.1 dokumentu No. 1 (OECD Principles of Good Laboratory Practice).

Ked’ st dopliujuce informécie obsiahnuté v tomto dokumente a aj v inych dokumentoch,
odkaz je uvedeny v texte.

5.3 DEFINICIE A POJMY

5.3.1 Udaje/Data

Udaje st kvantitativne alebo kvalitativne fakty, &isla a $tatistiky zhromazdené za Gcelom
referencie alebo analyzy. Patria sem vSetky povodné zdznamy a overené kopie povodnych
z4dznamov vratane primarnych udajov a metadat a vSetkych naslednych transformécii, ktoré sa
vygeneruju alebo zaznamenaji v Case Cinnosti vykonavanej v stlade so zasadami SLP
a umoziuju vykonat’ tiplna rekonstrukciu a vyhodnotenie SLP Cinnosti.

Udaje mozu mat’ rozne formaty (napr. analogové, digitalne), roznu $truktiru, rozloZenie (napr.
na papieri alebo na obrazovke), zdroje (napr. chromatografické zdznamy, text, obrazok, video
atd.) a média pouzivané na uchovavanie alebo prezentdciu (papier, DVD, film, paska,
elektronické stibory, atd’.).

Udaje mozu byt’ zachytené alebo zaznamenané:

e manualnym zaznamenanim pozorovania alebo ¢innosti na papier alebo do elektronického
systému;

e automatickym zdznamom na papier (automatickou tlacou) alebo v elektronickom systéme
s pouzitim zariadeni, ktoré mo6zu byt od jednoduchych nastrojov az po zlozité vysoko
konfigurovatel'né pocitacové systémy;

e pouzivanie hybridného systému, kde kombinécie papiera (alebo inych neelektronickych
médii) a elektronickych zaznamov vytvaraju primérne udaje;
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e na inych médiach, ako je fotografia, zobrazovacie metody a technologie,
chromatografické platne atd’., ktoré mozu byt generované manudlne, automaticky alebo
pomocou hybridného systému.

Primarne udaje/Raw data

Zéasady SLP definuji primarne udaje ako vSetky povodné zdznamy a dokumentdciu
testovacieho pracoviska alebo ich overené kopie, ktoré su vysledkom pdvodnych pozorovani
a ¢innosti v stadii a umoziuju kompletnu rekonstrukciu a vyhodnotenie ¢innosti SLP. Primarne
udaje mozu tiez zahfnat napriklad fotografie, kdpie na mikrofilmoch alebo mikrofiSoch,
pocitacom CcitateIné média, diktované pozorovania, zaznamenané udaje z automatizovanych
pristrojov alebo akékol'vek iné médium na ukladanie udajov, ktoré bolo uznané ako schopné
poskytnut’ bezpecné ulozenie informacii na urcité casové obdobie.

Zaznam/Record

Zaznam je Cast’ informdcie (napr. Udaj). Termin pdvodny (primdrny) zdznam sa pouziva
na oznacenie prvého zdroja informacii alebo zberu udajov. Povodné zaznamy su
vo vieobecnosti nespracované idaje. Ak povodny zaznam spiia definiciu primarnych udajov,
ale za taky sa nepovazuje, musi to byt odévodnené.

Overena kopia/Verified copy

Overena/verifikovana kopia je vernym zobrazenim originalu v ¢ase vytvorenia kopie. Overena
kopia moze byt ulozend v inom formate alebo type dokumentu ako original.

Overené kopie sa robia preto, aby bolo mozné:

e vytvorit' duplikat originalov, pre vlozenie do réznych suborov (napr. primarne udaje
spolo¢né pre niekol’ko Studii);

e predizit’ dobu uchovavania niektorych udajov, ktorych forméat neumoziuje uchovavanie
(napr. vytlacky na termocitlivom papieri);

e umoznit uchovavanie udajov, ak original nemoZzno ponechat bez toho, aby
nepredstavoval riziko pre iné archivované materialy (napriklad primarne udaje na papieri
znecistenom tekutinami zvierat, chemikéliami atd’.);

e ulahcit’ vymenu tdajov;

e podporit’ Cinnosti pri archivacii.

Najbeznejsie procesy na generovanie overenych kopii zo statickych zaznamov st:

fotokopia papierového zaznamu (papier na papier);

skenovanie papierového zdznamu (z papiera do elektronickej podoby);

obrazok z papierového zaznamu (papier na obrazok, napr. pdf z word dokumentu);
snimka obrazovky a vytlacok elektronického zaznamu (z elektronickej na papier).

Odvodené udaje/Derived data

Odvodené udaje sa ziskaji a zrekonStruuji z primarnych udajov (napr. konecné koncentracie
vypocitané tabulkovym procesorom na zéklade primarnych udajov ziskanych z pristroja;
vysledkové tabulky vygenerované systémom spravy laboratornych informécii /LIMS/, atd’.).
Odvodené udaje sa ziskavaju spracovanim udajov.

Metaudaje/Metadata

Metaudaje (metadata) st udaje poskytujice informacie pouzivané na identifikaciu, opis a
vztahy medzi idajmi. Metadata davaju idajom vyznam, poskytuju kontext, definuju Struktaru
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a umoziuju ziskavanie naprie¢ systémami a pouzitel'nost,, autenticitu a auditovatel'nost’ idajov
v Case. Pre elektronické uidaje mozu byt Casti metatdajov generované v systéme sledovania
zmien (audit trailoch).

Metaudaje tvoria neoddelitel'nti sicast’ tdajov. Bez kontextu poskytovaného metatdajmi
nemaju Udaje ziadny alebo maji len obmedzeny vyznam. Chybajice metatdaje znizuju
schopnost’ spravne interpretovat’ udaje.

Sledovanie zmien/Audit trail

Audit trail je forma metaudajov, ktord obsahuje informdacie spojené s akciami, ktoré sa tykaju
vytvarania, Upravy alebo vymazania elektronickych tdajov. Sledovanie zmien poskytuje
automatizovany bezpecny spdsob zaznamendvania podrobnosti jednotlivych krokov
v zivotnom cykle tdajov, ako je vytvaranie, priddvanie, mazanie alebo zmeny informacii
v elektronickom zdzname bez zakrytia alebo prepisania povodného zaznamu. Audit trail
ul’ahcuje rekonstrukciu histérie takychto udalosti stivisiacich so zdznamom, vratane ,,kto, o,
kedy a prec¢o* vykonal.

5.3.2 Struktira idajov/Data structure
Udaje mozu mat’ réznu §truktaru.
Staticky format/Static format

Staticky format zaznamu, ako je papierovy alebo elektronicky zdznam, je ten, ktory je nemenny
aneumoziuje interakciu medzi pouzivatel'om a obsahom zdznamu. Napriklad vSetky papierové
zaznamy su statické zdznamy. Elektronické zdznamy, ktoré neobsahuju ziadne prepojenie na
iné zaznamy umoznujuce interakciu, su tiez statické zaznamy. Prikladom statického zdznamu
z elektronického systému je napr. vytlateny zdznam z jednoduchej elektronickej vahy, kde sa
elektronické udaje nijako neukladajt.

Dynamicky format/Dynamic format

Zaznamy v dynamickom stave su vacsinou elektronické zaznamy, ktoré umoziuja interaktivny
vzt'ah medzi pouzivatelom a obsahom zdznamu. Prikladom dynamického formatu mézu byt
chromatografické udaje uchovéavané ako elektronické zdznamy, ktoré pouZivatel'ovi umoziuji
priblizit zékladnu liniu, jasnejSie zobrazit' integraciu, alebo mat priamy pristup
prostrednictvom elektronickych odkazov k postupnosti analyzy, tabulke vysledkov,
kontrolnym zdznamom a metdédam ziskavania a integracie. Elektronicky podpisané zaznamy st
tiez dynamické zdznamy, pretoze obsahuju prepojenie s overenim podpisu.

Struktira siboru/File structure

Sposob, akym je vdcsina elektronickych idajov Struktirovana v prostredi SLP, zavisi od toho,
na ¢o sa budu udaje pouzivat’ a koncovému pouZzivatel'ovi to bude takmer vzdy urcovat’ softvér
/ pocitacovy systém, ktory ma k dispozicii.

Jednoduché subory /Flat files

Jednoduchy subor pozostava z jednej tabulky udajov, nema Ziadnu vnutornu hierarchiu
a umoznuje pouzivatel'ovi Specifikovat’ atribaty udajov, t. j. jeho datova Struktira je nezavisla
a obmedzena.

Je mozné predstavit’ si takéto stibory ako jednotlivé listky v zadsuvke klasickej kartotéky, Co je
kolekcia jednotlivych zdznamov, z ktorych kazdy obsahuje samostatné tidaje. NajbeznejSie st
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to subory konciace priponou .csv alebo .xls alebo bezny textovy dokument programu Microsoft
Word™,

Relacéné databazy/Relational databases

Relacné databazy su kolekciou tabuliek, ktoré su navzajom prepojené pomocou spolocnych
udajov, ako je napriklad ¢islo Stiidie, a mo6zu byt’ usporiadané tak, aby zvyraznili Specifické
informacie pre ad hoc dotazy. Relacna databaza je nastroj na vyhladavanie, ktory poskytuje
moznost’ zachytit’ Siroku Skalu typov udajov. Relacné databazy sa zvycajne nepouzivaju
na zaznamenavanie primarnych udajov.

Rela¢né databazy uchovavaju rézne zlozky pridruzenych tdajov a metaudajov na roéznych
miestach. Kazdy jednotlivy zaznam sa vytvori a mozno ho ziskat’ kompilaciou udajov a metadat
na kontrolu pomocou nastrojov databazy.

Napriklad elektronické zdznamy v databazovom formate umoziuji pouzivatel'ovi ich sledovat’,
sledovat’ trendy a vyhl'adavat udaje.

5.3.3 Elektronicky podpis/Elektronic signature

Elektronicky podpis je podpis v digitdlnej podobe, ktory zastupuje vlastnoru¢ne napisany
(,,mokry*) podpis.

Existuj rozne typy systémov od jednoduchych (napr. interna identifikacia pouzivatela heslom)
az po zlozit¢ systémy podpisov (napr. s externou, certifikovanou sluzbou elektronického
podpisu, ktord poskytuje ¢asovu peciatku a zasifrované informdacie za podpisom). Aby bolo
mozné uznat elektronicky podpis z pravneho hladiska, siivisiaca rovenl poZzadovanej kontroly
je definovana miestnymi predpismi (tam, kde je to relevantné).

5.3.4 Integrita udajov/Data integrity

Integrita Udajov je miera, do akej s udaje Uplné, konzistentné, presné, doveryhodné
a spolahlivé a Ze tieto vlastnosti udajov st zachované pocas celého Zivotného cyklu tdajov.
Zabezpecenie integrity Udajov si vyZaduje vhodné systémy riadenia kvality a rizik vratane
dodrziavania spol'ahlivych vedeckych zésad, osvedCenych postupov dokumentacie a Skolenia
zamestnancov.

5.3.5 Kbvalita udajov/Data quality

Kvalita dajov je zaruka, Ze produkované Uidaje st generované podl'a platnych noriem a st
vhodné na zamyslany ucel. Kvalita udajov je zabezpefena vhodnym navrhom Studie, ktora
presne a vedecky rieSi experimentdlnu otazku a skiimané hypotézy, a dostupnostou
primeranych zdrojov. Kvalita tdajov ovplyviiuje hodnotu a celkovu prijatelnost’ udajov
z hl'adiska rozhodovania alebo d’alSieho pouZitia.

5.3.6 Zivotny cyklus udajov/Data life cycle

Zivotny cyklus udajov zahfiia vSetky fazy zivotnosti idajov od generovania a zaznamenavania
cez spracovanie (vratane analyzy, transformacie alebo migrécie), pouzitie, uchovavanie udajov,
archivéciu, vyhl'addvanie a znicenie.

e Schvalenie udajov/Data approval: Schvalenie tdajov je akt autorizacie udajov po zbere,
spracovani alebo overeni, aby sa zaznamenalo, ze idaje st vhodné na ich zamyslané
pouzitie.
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e Prepis/Transcription: Prepis je proces, pri ktorom sa tdaje ru¢ne skopiruju zo zdroja do
iného zdznamu stiboru tdajov.

Prepis moze nastat’, ked’:

o rovnaké informécie su zaznamenané v réznych zdznamoch (napriklad datum
prichodu testovanej latky je zaznamenany vo viacerych zaznamoch, ako st denniky
alebo formulare);

o udaje sa vkladaji do pocitacového systému na vypocty. Prepis manualnych
zaznamov do elektronického systému predstavuje priklad hybridného systému.

e Spracovanie udajov/Data processing: Spracovanie uUdajov je postupnost operacii
vykonavanych s udajmi s cielom extrahovat, prezentovat, vypocitat' alebo ziskat
odvodené udaje v definovanom formate. Priklady m6zu zahfnat’ vypocty v tabul'kovom
procesore, Statisticka analyzu udajov jednotlivych testovacich systémov na prezentovanie
trendov alebo konverziu primarneho elektronického signalu na chromatogram a nasledne
vypocitany numericky vysledok.

e Migracia udajov/Data migration: Migracia tidajov je proces presuvania elektronickych
udajov medzi roéznymi typmi datovych ulozisk, pocitacovymi systémami alebo
jednoducho presun dét z jedného formatu do druhého. To mdze zahfiiat’ zmenu formatu
udajov, nie vSak obsahu alebo vyznamu, aby boli pouzitelné alebo viditelné v
alternativnom pocitacovom systéme.

e Transakcia pocitatového systému/Computerised system transaction: Transakcia v
pocitacovom systéme je postupnost” operacii v pocitaCovom systéme, ktorda musi byt
vykonand bud’ cela alebo vdbec, ako keby iSlo o jednu logicku operdciu. Jednotlivé
operacie tvoriace transakciu nesmu sposobovat’ permanentné zmeny v ulozenych datach
- transakcia sa smie vykonat az vtedy, ked ju bud’ pouzivatel dokonc¢i (napriklad
stlacenim tlacidla Ulozit’, vid’ "schvalovanie tdajov") alebo ked’ si samotny systém
vynuti jej ukoncéenie a spracovanie.

e Uchovavanie udajov/Data retention: Uchovavanie tidajov je uchovavanie udajov, ktoré
moze sluzit na Ucely archivicie (chranené tdaje na dlhodobé uchovavanie) alebo
zalohovania (elektronické udaje alebo na ucely obnovy po havérii).

e Zalohovanie/Back-up: Zalohovanie udajov je kopia aktualnych udajov, metadat a
nastaveni konfiguracie systému, ktora je uchovavana na tcely obnovy vratane obnovy po
havarii.

Zalohovanie umoziiuje vykonat’ opatrenia na obnovu datovych suborov alebo softvéru,
reStartovanie spracovania alebo pouZitie alternativneho pocitacového vybavenia po
zlyhani systému alebo jeho zniceni.

e Archiv/Archive: Archiv znamena urCeny priestor alebo zariadenie (napr. kabinet,
miestnost’, budova alebo pocitacovy systém) na bezpecné ulozenie a uchovavanie
zaznamov a materialov.

5.3.7 Sprava udajov/Data governance

Sprava udajov je suhrn opatreni na zabezpecenie toho, aby udaje (bez ohl'adu na format, v
ktorom su zachytené, generované, zaznamenané, spracované, uchovéavané, archivované a
pouzivané) boli priraditel'né, Citate'né, sacasné, povodné (alebo overena kopia), presné, iplné,
konzistentné, trvalé a presné (ALCOA+) pocas celého Zivotného cyklu.
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Tieto opatrenia mozu pozostavat z jedného samostatného systému alebo z kombinacie
systémov v ramci testovacieho pracoviska.

5.4 SLP ZODPOVEDNOSTI ZA UDAJE , OD VYTVORENIA PO ARCHIVACIU
Pracovnici podielajuci sa na Studii

Vsetci pracovnici podielajuci sa na studii su zodpovedni za rychle a presné zaznamenavanie
primarnych udajov a v stulade so zasadami SLP.

Veduci Studie
Veduci stadie musi zabezpecit, Ze:
e vSetky primarne udaje su plne zdokumentované a zaznamenang;
e pocitacové systémy pouzité v Studii boli validované, vratane poziadaviek spojenych s
integritou tdajov; a
e po ukonceni (vratane predcasného ukoncenia) Studie sa plan Stadie, zdverecna sprava,
primarne Uidaje a podporny materidl archivuju tak, aby vSetok material, vratane tidajov
potrebnych na rekonstrukciu stadie, zostal k dispozicii.

Archivar

Archivar je osoba, zodpovedna za riadenie, ¢innosti a postupy archivacie v sulade so zasadami
SLP, vratane archivacie udajov, fyzicky a elektronicky.

Vedenie testovacieho pracoviska

Vedenie testovacieho pracoviska (Test Facility Management /TFM) zodpoveda za organizaciu
a fungovanie pracoviska, kde sa generuju idaje. TFM musi:

e zabezpecit, aby bol k dispozicii dostatony pocet kvalifikovanych zamestnancov, vhodné
zariadenia, vybavenie a materidly na v€asné a spravne vykonanie Studie vratane zdrojov
na zabezpecenie spravy udajov;

e zabezpecit vedenie zdznamov o kvalifikacii, Skoleniach, skusenostiach a opise prace pre
kazdého pracovnika (vedecky pracovnik aj technik);

e zabezpecit', aby pracovnici jasne rozumeli ¢innostiam, ktoré maji vykonavat’ a v pripade
potreby im poskytnut’ Skolenia pre tieto ¢innosti, vratane Skolenia o integrite idajov;

e zabezpeCit vytvorenie a dodrziavanie vhodnych a technicky platnych Standardnych
pracovnych postupov (SPP) a schvalit’ vietky povodné a revidované SPP vrétane tych,
ktoré sa tykaji systému spravy udajov;

e zabezpecit, aby bola identifikovana osoba, zodpovedna za spravu archivov, vratane
archivacie udajov, papierovej a elektronickej archivacie;

e zaviest postupy na zabezpecenie toho, aby boli pocitatové systémy vhodné na zamyslany
ucel a boli overené, prevadzkované a udrziavané v sulade so zdsadami SLP, vratane
funkcionalit spojenych s integritou udajov;

e implementovat systémy, ktoré su v sulade so sucasnymi regulacnymi poziadavkami; a

e zabezpecit', aby sa identifikovali a zmiernili zvyskové rizik4 spojené s integritou udajov.

Zamestnanci utvaru zabezpecenie kvality
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Zamestnanci utvaru zabezpecenia kvality (Quality Assurance Personnel /QA) maji vykondvat
inSpekcie, aby sa zistilo, Ci sa vSetky stidie vykonavaju v stlade so zdsadami SLP. To moze
zahfnat' zber udajov, systémy zberu tidajov, implementované opatrenia na riadenie tidajov a
stvisiace SPP a maju byt zahrnuté do programu kontroly zabezpe&enia kvality testovacieho
pracoviska.

5.5
1.

ZAKLADNE CINNOSTI NA ZABEZPECENIE INTEGRITY UDAJOV

TFM musi zabezpecit, aby systémy implementované v testovacom pracovisku vytvarali
udaje, ktoré su priraditelné, Citatelné, sucasné, povodné, presné, uplné, konzistentné,
trvalé a dostupné (ALCOA+) vo vSetkych formach, t. j. v papierovej aj elektronicke;j
podobe. Veduaci Stadie musi overit, ¢i implementované systémy su vhodné pre
zabezpecenie integrity udajov studie.

Ocakéva sa, ze TFM zavedie plne zdokumentovany systém s podpornym zddévodnenim,
ktory poskytne prijatelny stav kontroly na zadklade rizika integrity idajov. Prikladom
vhodného pristupu je vykonanie hodnotenia rizika integrity udajov, pri ktorom su
zmapované procesy, ktoré vytvaraju, spracuvaju a/alebo uchovavajia udaje, identifikuje
sa kazdy z formatov a ich kontroly a zdokumentuje sa kritickost’ idajov, inherentné rizika
aich vhodné zmiernenia. Prijatelné mozu byt aj iné¢ zdokumentované pristupy
k identifikécii a kontrole rizik integrity idajov.

Opatrenia, zavedené v testovacom pracovisku s ohl'adom na organizaciu a zamestnancov,
systémy a zariadenia, maju byt navrhnuté, prevadzkované a tam, kde je to vhodné,
prispdsobené tak, aby podporovali vhodné pracovné prostredie, t. j. poskytovali vhodné
prostredie na umoznenie fungovania U¢innych kontrol integrity tidajov.

Riadenie udajov sa musi uplathovat’ pocCas celého zivotného cyklu udajov, aby sa
zabezpecila integrita udajov. Sprava Udajov sa ma zaoberat' vlastnictvom udajov a
zodpovednostou a zvazit navrh, prevadzku a monitorovanie procesov/systémov, s
cielom splnit’ poZiadavky na integritu udajov, vratane kontroly nad vSetkymi zmenami
udajov. Systémy spravy udajov maju tiez zabezpecit, aby boli tdaje I'ahko dostupné a
pristupné. Elektronické uidaje musia byt dostupné v citatelnej forme.

Pristupy, pouzivané na riadenie spravy udajov, maju vyuzivat’ techniky riadenia rizik, na
zistovanie rizik zlyhania integrity udajov v systémoch testovacieho pracoviska, na
minimalizaciu potencialneho rizika pre integritu idajov a na identifikaciu akéhokol'vek
zvyskového rizika. Postupy, pouzivané na riadenie spravy udajov (napr. SPP), musia byt
vzdy schvalené vedenim testovacieho pracoviska. Uginnost’ riadenia udajov musi byt
pravidelne monitorovana a hodnotend, tak Casto, ako to zadefinuje vedenie testovacieho
pracoviska.

Ocakava sa, Ze vedenie testovacieho pracoviska zabezpeci primerané zdroje a Skolenia.
Systémy spravy udajov maju zahfiat’ Skolenie zamestnancov o vyzname integrity idajov
a vytvorenie pracovného prostredia, ktoré umoziuje transparentnost’ a aktivne podporuje
oznamovanie chyb, opomenuti a abnormalnych vysledkov.

Rizikami pre udaje m6zu byt moZnosti ich neumyselného alebo iimyselného vymazania,
doplnenia, ich zmeny alebo vylucenia bez povolenia, alebo bez moznosti odhalit’ takéto
¢innosti a udalosti. Rizika pre tdaje mézu byt’ zvySené zlozitymi, nekonzistentnymi alebo
chybajicimi procesmi s otvorenymi a subjektivnymi vysledkami. Na zmiernenie takychto
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10.

11.

12.

5.6

rizik je potrebné stanovit jednoduché, dobre definované ulohy, ktoré sa vykonavaju
ddsledne a majua jasny ciel’.

Posudenie rizika integrity udajov (alebo ekvivalent) ma zvazit' vSetky faktory potrebné
na sledovanie procesu, alebo vykonavanie ¢innosti. Vedenie testovacieho pracoviska
nominuje zamestnancov, ktori vykonaju hodnotenia rizika a odporuca sa, aby ho vykonal
multidisciplindrny tim odbornikov na dant problematiku, ktory moéze zahfiiat’ clenov so
znalostami procesov, veducich $tadii, Specialistov na informacéné technologie (IT), QA
a vSetky ostatné relevantné funkcie. Ocakava sa, ze sa bude posudzovat’ nielen systém
izolovane, ale aj vSetky podporné ¢innosti a funkcie, ako su predpisy, procesy, rozhrania
s inymi systémami, l'udsky zéasah, Skolenia a systémy kvality. Automatizacia alebo
pouzivanie validovaného systému mdze znizit, ale nie eliminovat’ riziko pre integritu
udajov. Tam, kde dochadza k zasahu ¢loveka, najmé pri ovplyviiovani toho, ako alebo
aké udaje sa zaznamendvaju alebo oznamuju, médze dojst k zvySenému riziku
nedostatoc¢nej kontroly alebo overenia udajov, v dosledku priliSného spoliehania sa na
validovany stav systému.

Ak posudenie rizika integrity idajov (alebo ekvivalent) identifikovalo oblasti na napravu,
potom uréeny tim ma zdokumentovat stanovenie priorit opatreni, vratane prijatia
primeranej urovne zvySkového rizika a ozndmit’ to na schvélenie vedeniu testovacieho
pracoviska. Maju sa vykonavat’ pravidelné kontroly hodnotenia rizik, aby sa zohl'adnili
implementované opatrenia a mozné zmeny v procesoch. V situdciach, ked si
identifikované dlhodobé napravné opatrenia, treba identifikovat, zdokumentovat' a
oznamit’ na schvalenie vedeniu testovacieho pracoviska kratkodobé opatrenia na znizenie
rizika a implementovat’ ich tak, aby poskytovali prijatelnu troven kontroly pri sprave
udajov, kym sa nezavedie trvalejSie rieSenie.

Regula¢né rozhodovanie si vyzaduje, aby udaje $tadie boli relevantné a spolahlivé.
Kritickost’ tdajov sa mdze urcit’ zvdzenim toho, ako idaje ovplyviluju ciele, platnost’ a
sulad Studie so SLP.

Usilie a zdroje vynaloZené na zabezpedenie integrity idajov maju byt’ primerané riziku a
dopadu suvisiaceho so zlyhanim integrity udajov.

Testovacie pracoviska si musia byt vedomé toho, Ze vhodné kontroly integrity udajov st
potrebné tak pre pocitacové systémy, ako aj pre systémy zaloZené na papieroch, hoci
kontroly nemusia byt rovnaké. Hybridné systémy mozno pouzit, ak sa preukaze ich
schopnost’ zabezpecit’ integritu tdajov (pozri tiez Cast’ 7.3 ,,Prehl’ad tidajov z hybridnych
systémov

POZIADAVKY NA INTEGRITU UDAJOV POCAS ZIVOTNEHO CYKLU UDAJOV

5.6.1 VSeobecné poziadavky na idaje

Testovacie pracovisko musi mat’ primeranud uroven porozumenia procesu a technickych znalosti
systémov pouzivanych na zaznamendvanie udajov vratane ich moznosti, obmedzeni a
zranitelnosti.

Je nevyhnutné zabezpecit' pracovné prostredie, ktoré umoziiuje vykonavanie tUloh a
zaznamenavanie udajov podl'a potreby. Prikladom moZe byt’ primerany priestor, dostatok ¢asu
na ulohy a spravne fungujice vybavenie.

Nasledujuce poziadavky sa vztahuju na vSetky udaje.
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Udaje by mali byt
A - priraditel'né osobe, ktora generuje/upravuje/kontroluje udaje
L - ditatelné
C - stcasné
O - originalny zaznam (alebo jeho overena kopia)
A - presné

Opatrenia na riadenie udajov maju tiez zabezpecit', aby udaje boli tiplné, konzistentné, trvalé a
dostupné pocas celého zivotného cyklu (ALCOA+), kde:

Kompletné - idaje musia byt celé, kompletny subor

Konzistentné - udaje musia byt konzistentné a bez rozporov medzi sebou
Trvalé - trvalé, trvajuce pocas celého zivotného cyklu udajov

Dostupné - 'ahko dostupné

Vygenerované tidaje musia byt v ¢ase zaznamenavania identifikované jednotlivcom (osobou)
zodpovednou za zaddvanie tdajov.

Navrh pocitacového systému ma vzdy zabezpecit’ uchovanie Gplnych zdznamov audit trailu,
aby sa zobrazili v§etky zmeny idajov bez zakrytia pdvodného zaznamu. Musi byt’ mozné spojit’
vSetky zmeny udajov s osobou, ktora tieto zmeny vykonala, a ddtumom, kedy boli vykonané,
napriklad pomocou audit trailu udajov alebo ekvivalentnych mechanizmov alebo ¢asovanych a
datovanych (elektronickych) podpisov. Dovod zmien musi byt uvedeny.

5.6.2 Generovania, zbieranie alebo zaznamenavanie primarnych udajov

Primérne udaje ziskané pocas vykonédvania Studie sa musia zaznamendvat’ priamo, rychlo,
CitateI'ne a presne. VSetky primarne udaje musia byt’ podpisané a datované, ¢i uz elektronicky
alebo na papieri alebo na inom médiu. Ak sa priméarne Gdaje generuju ako vysledok priameho
zaddvania z pocitaca (napr. zadanim hodnoty), nespracované udaje musia byt identifikované
podrla identity osoby zodpovednej za zaznam a podl’a ¢asu zadania.

Ak sa povodné elektronicky zozbierané Uidaje nepovazuju za primarne Udaje, musi to byt
zdovodnené a zdokumentované.

Manudlne zaznamendvanie

Udaje zaznamenané manudlne mozu vyzadovat' nezavislé overenie na zaklade hodnotenia
rizika integrity udajov alebo inych poziadaviek. Priklady moZu zahfniat' priebezné (alebo
v kratkom case) overovanie zaddvania Udajov druhou osobou, alebo krizové kontroly
stvisiacich zdrojov informécii (napriklad denniky zariadeni, Gidaje testovacieho systému atd’.),
alebo preskumanie udajov. Uroveti kontroly ma byt primerana identifikovanému riziku chyby
pri manualnom zaznamenavani.

Manualne pozorovania maju byt priamo a priebezne zaznamendvané pozorovatelom. Ak
existuje potreba potvrdit’ manualne pozorovania (napr. z dovodu ich vysokej kriti¢nosti pre
platnost’ Studie), mozno zvazit' d’alSie opatrenia na preukdzanie integrity tdajov (ako je
urobenie snimky alebo pritomnost svedka na potvrdenie pozorovanie). Zaznamy
o dodato¢nych ¢innostiach, ktoré vykonal pozorovatel’ a pripadne svedok, sa musia uchovavat’
ako dodato¢né tdaje k prvotnym tdajom zaznamenanym pozorovatel'om.
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Pouzitie zapisovacov na sucasné zaznamenavanie ¢innosti v mene iné¢ho pracovnika, ktory dant
¢innost’ vykonava, mozno zvazit' v odévodnenych pripadoch, napriklad:

e Vykonavanie zaznamu v Case vykondvania danej Cinnosti, ju moZe ohrozit (napr.
dokumentovanie pripravy testovanej latky za sterilnych podmienok personadlom studie).
e VysSetrovanie zivych testovacich systémov.

Zaznam druhou osobou ma byt vykonavany stbezne s vykonavanou ulohou a v zdznamoch
musi byt’ identifikovany tak pracovnik $tadie vykonavajici ulohu, ako aj osoba, ktord zdznam
urobila. Pracovnici Stidie vykonavajuci ulohu musia zdznam kontrasignovat, aby sa
formalizovala skuto¢nost’, ze ¢innost’ vykonali (nie akceptaciu zaznamenanych udajov). Proces
dokonéenia dokumentacie zapisovatelom méa byt opisany v SPP, v ktorom maji byt
Specifikované aj Cinnosti, na ktoré sa tento proces vzt'ahuje.

Aktualne verzie Sablon alebo formularov pouzivanych na zaznamenavanie primarnych udajov
musia byt dostupné na miestach, kde prebiehaju ¢innosti, aby sa tidaje dali rychlo zaznamenat'.
Pocet pouzitych formularov/Sablon v porovnani s poctom dostupnych vyplnenych sa ma
kontrolovat, aby sa predislo duplicite a aby sa podporila identifikdcia problémov s integritou
udajov, ako je zistovanie znovuvytvorenia alebo prepis zdznamu. Ak su Sablony alebo
formuldre na zaznamenavanie udajov dostupné vytlacenim, pocet vytlaCkov musi byt
kontrolovany.

Posudenie rizika mé urcit’ potrebnt Groven kontroly a absencia uplnej kontroly a zosuladenia
sa musi odévodnit’ hodnotenim rizika, aby sa urcilo, preco su niektoré situdcie vynaté z tejto
poziadavky.

Pouzivanie Cistych papierovych formuldrov na zaznamenavanie primarnych udajov ma byt
obmedzené a kontrolované, ale malo by byt tiez dostupné, aby sa umoznilo priebezné
zaznamenavanie neocakavanych udalosti. Musi sa zaviest' kontrola a zosuladenie medzi
dostupnymi subormi prazdnych formularov na zaciatku a po vyplneni vsetkych vydanych
formularov (napr. ¢islovanim). Vhodnym rieSenim moZe byt pouzitie ocislovanych
strankovanych knih, aby bolo moZné zistit’ odstranenie stran. Postidenim rizika sa urci potrebna
uroven kontroly a absencia Uplnej kontroly a zostladenia sa musi zdovodnit’.

Napriek tomu, systém implementovany na kontrolu pristupu k formuldrom ma umoZznovat’
Pahktl dostupnost’ spravneho dokumentu, aby sa prediSlo pripadnému nespravnemu zdznamu
udajov na neschvalenom formulari a ndsledne nespravnemu prepisu.

Udaje generované ako priamy po¢itadovy vstup maju byt identifikované v ¢ase zadavania
udajov jednotlivcom (osobami) zodpovednymi za priame zaddvanie udajov.

V pripade elektronickych udajov by pristup k aplikdcidm nemal branit stcasnému
zaznamenavaniu udajov. Pristupové prava pouzivatelov musia zabranit neopravnenému
vkladaniu udajov.

Automatické zaznamendvanie

Externé zariadenia alebo metddy, ktoré eliminuju manualne zaddvanie udajov a l'udsku
interakciu s pocitacovym systémom, ako s skenery ¢iarovych kodov, €itaky ID kariet alebo
tlaciarne, mozno pouZit’ az po ich validacii.

Rizika stvisiace s integritou udajov moézu zavisiet od toho, do akej miery mozZno
nakonfigurovat’ a overit’ zariadenia alebo pocitatové systémy, ktoré automaticky zachytavaja,
zaznamenavaju alebo generuju udaje, a od moznosti manipulacie alebo straty tidajov v rdmci
systému.
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Hybridné systémy

V pripade zakladného elektronického zariadenia, ktoré neuchovava elektronické udaje alebo
poskytuje iba tlaceny vystup udajov (napr. urcité typy vah alebo pH metre), potom vytlacok
predstavuje primarne udaje.

Ak elektronické zariadenie uchovava elektronické udaje, ale uchovava len urcity objem tidajov
pred ich prepisanim d’alSimi, musi sa vynalozit’ maximalne Gsilie na extrakciu a kontrolu udajov
a metaudajov ako elektronickych udajov. Vytlacenie na papier, ak je okamzite podpisané a
datované, alebo jeho transformacia do iného formatu je prijate'nd, ak sa nestratia ziadne
informacie. Udaje (vratane metatidajov) v ich uchovavanom formate sa musia overit’ pred ich
vymazanim z elektronického zariadenia.

Iné média
Udaje modzu byt zachytené fotografiou alebo zobrazovacimi metédami a technolégiami
(pripadne inymi médiami), poziadavky na vysledovatel'nost’ zaznamu zostavaji rovnaké.

Zaznamendvanie do textovych suborov (flat files)

Bezné textové stibory zvac¢sa neumoziuju zistenie totoznosti osoby, ktord do nich zaznamenala
udaje, ani dadtum a Cas, kedy sa to stalo. Niektoré¢ subory mo6zu mat’ priradené zakladné
metatdaje, napr. ¢as vytvorenia a ¢as poslednej zmeny, tieto ale nie st dostato¢né pre potreby
audit trailu. Takéto subory sa preto nemajii pouzivat na priame zaznamendvanie ani
uchovavanie primarnych udajov.

Ak je nutné pouzivanie takychto suborov a kontrola udajov sa neda zabezpecit' alternativnou
metdédou, potom je nutné prijat opatrenia na zniZenie rizika, ktoré z pouzivania takychto
suborov vyplyva. Medzi takéto opatrenia patri napr. Sifrovanie, kontrola pristupu k lokalite, kde
sa subory nachadzajt, alebo technické rieSenia, pomocou ktorych sa daju zvonka priebezne
odhalit’ a zaznamendvat’ vietky zmeny urobené v subore.

5.6.3 Metanudaje

Aby mali primarne udaje plny vyznam, vyzaduji si metatdaje a st povazované za sucast’
udajov (pozri tiez Cast’ 5.6.13 ,,Sledovanie zmien*).

Metaudaje sa musia generovat’ sti€asne s udajmi a uchovavat’ so siivisiacimi dajmi.

5.6.4 Elektronické podpisy

Elektronicky podpis je rovnocenny s vlastnoru¢nym podpisom podpisovatel'a a moéze sa pouzit’
na vyjadrenie schvalenia, autorizicie alebo overenia Specifickych udajov.

Aby sa zabezpecila integrita idajov, pouZzivanie elektronickych podpisov musi byt primerane
kontrolované s ohl'adom na to:

e ako moZno podpis pripisat’ jednotlivcovi a ucelu, na ktory sa pouZziva (napr. schvalenie,
overenie, potvrdenie);

e ako je akt podpisu zaznamenany v systéme tak, aby ho nebolo mozné zmenit’ alebo s nim
manipulovat’ bez toho, aby sa znehodnotil podpis alebo stav zdznamu;

e ako je zaznamenany ¢as a datum podpisu spolu s menom vlastnika a vyznamom podpisu;

e ako bude zdznam podpisu spojeny s vykonanym zdznamom a ako to mozno overit’; a

e ako je zabezpeCena bezpecnost’ elektronického podpisu, t. j. aby ho mohol pouzit’ iba
vlastnik tohto podpisu.
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Vlozeny obrazok podpisu alebo poznamka pod ciarou oznacujuca, ze dokument bol
elektronicky podpisany (ak bol vlozeny inym spdsobom ako overeny elektronicky podpis),
nepostacuju.

Ak sa, v suvislosti s funkcionalitou elektronického podpisu, tradi¢na autentifikacia
pozostavajuca z ID uzivatela a tajného hesla nahradi biometrickou autentifikdciou (napr.
snimac odtlackov prstov, ruky, tvare alebo duhovky), takéto implementované rieSenie musi byt’
dokladne validované a zdokumentované.

(Pozri tiez ¢ast’ 3.9 dokumentu OECD Document No 17 (OECD, 20164)).)

5.6.5 Generovanie overovanie/verifikovanych kopii

Verifikovana kopia udajov (bez ohladu na typ pouzitého média) musi byt potvrdena (t.].
zdokumentovana s datovanym podpisom alebo generovanim prostrednictvom validovaného
procesu), aby obsahovala rovnaké informdcie, vratane udajov, ktoré opisuju kontext, obsah a
Struktiru, ako pdovodné udaje. Originaly a verifikované kopie musia zachovat integritu
(presnost’, Gplnost’, obsah a vyznam) tdajov.

Verifikacia musi byt pripisanéd osobe, ktora overenie vykonava. Datum (a pripadne cas, ak je
to potrebné) vytvorenia overenej kdpie sa méa uchovavat’ spolu s prislusnou képiou.

Elektronickli overeni képiu udajov zaznamenanych na papieri mozno vygenerovat za
predpokladu, Ze existuje zdokumentovany proces, ktory zabezpeci, Ze vysledkom bude overena
kopia.

5.6.6 Oprava alebo doplnenie udajov

Akékol'vek zmena v primarnych udajoch mé byt vykonana tak, aby nezakryla predchadzajuci
zdznam, ma obsahovat' dovod zmeny a musi byt datovand a podpisand alebo parafovana
osobou, ktord zmenu vykonala.

Pre udaje, generované ako priamy pocitacovy vstup, by mal pocitaCovy systém vzdy
umoznovat’ uchovavanie uplnych zdznamov auditu trailu/sledovania zmien, aby sa zobrazili
vSetky zmeny tdajov bez zakrytia povodného zdznamu. VSetky zmeny idajov musi byt mozné
priradit’ k osobam, ktoré tieto zmeny vykonali, napriklad pomocou ¢asovanych a datovanych
(elektronickych) podpisov (pozri tiez Cast 5.6.13 ,,Sledovanie zmien®). Je potrebné uviest’ a
zaznamenat’ dovod zmien.

5.6.7 Prepis

Treba sa vyhnut’ prepisom, pretoze zvySuju riziko chyb a nezrovnalosti. Ak sa prepisom neda
vyhnit, ma ich overit druhd osoba alebo ich musi vykonat’ validovany systém. Povodné
zaznamy sa povazuju za primarne udaje a musia sa uchovavat’.

5.6.8 ZruSenie platnosti alebo vylicenia idajov

Udaje mozno zrusit' alebo vyludit' len vtedy, ak je mozné preukazat, na zéklade riadneho
vedeckého alebo technického zdovodnenia alebo logického zmyslu, ze tudaje nie su
reprezentativne pre zaznamenanu udalost. Relevantnymi prikladmi st napr. vyradenie
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analytickych vysledkov v désledku poruchy zariadenia, alebo zneplatnenie klinického
pozorovania uhynutého zvierata.

Je potrebné ndjst’ priciny generovania udajov, ktoré musia byt zrusené alebo vylucené. Vo
vSetkych pripadoch sa opodstatnenost zneplatnenia alebo vylacenia tudajov musi
zdokumentovat’ a zohladnit’ pocas preskumania udajov a pisania sprav. Pre bezné pripady
(napr. nekoherentné analytické vysledky pre jednu vzorku alebo nesplnenie akceptacnych
kritérii) sa pravidla na vylucenie alebo znehodnotenie udajov maju definovat’ vopred v plane
stidie alebo v SPP. Vietky tidaje (aj ked’ st zneplatnené) sa maja uchovavat’ so siiborom tidajov
a musia byt k dispozicii na preskimanie vo formate, ktory umoziiuje potvrdit’ platnost
rozhodnutia o zneplatneni alebo vyluceni udajov.

5.6.9 Spracovanie udajov

V rédmci spracovania Udajov musi existovat’ primerana vysledovatelnost akychkol'vek
parametrov definovanych pouzivatel'om, vratane priradenia toho, kto danu ¢innost’ vykonal.
Priklady zahfiiaji vypocty alebo (s prisluSnymi povoleniami na pristup) vyber a aplikaciu
parametrov chromatografickej integracie alebo vyber parametrov na analyzu testu prietokove;j
cytometrie. Pravidla spracovania udajov maji byt jasne definované a kontrolované
Standardnymi pracovnymi postupmi.

Primarne udaje a dostupné zdznamy o sledovani zmien (audit trail procesu) procesu sa musia
uchovavat’. Uchovavané zdznamy musia umoznit’ rekonstrukciu vSetkych ¢innosti spracovania
udajov bez ohl'adu na to, ¢i sa vystup tohto spracovania nasledne dostane do spravy. Ak sa
spracovanie udajov opakovalo s postupnou upravou parametrov spracovania, musi to byt
viditeI'né so zdokumentovanym odévodnenim, aby sa zabezpecilo, Ze parametre spracovania sa
neupravovali s cielom dosiahnut’ zelanejsi koncovy bod.

5.6.10 Migracia udajov

Postupy migracie tdajov maji obsahovat’ odovodnenie a maju byt dokladne navrhnuté
a overené, aby sa zabezpecilo zachovanie integrity udajov pocas Zivotného cyklu udajov.
Pozorne sa musi zvazit' pochopenie formatu udajov a moznosti zmeny v kazdej faze
generovania udajov, migracie a nasledného uchovavania. Musia byt zavedené opatrenia na
zabezpecenie a preukdzanie toho, Ze idaje sa nemenia pocas Ziadneho kroku procesu.

Problémy spojené s migraciou Udajov sa Casto podcenuju, najméd pokial’ ide o zachovanie
plného vyznamu a integrity zdznamov vratane suvisiacich metadat.

V pripade migracie od jednej strany (,,odosielatel*) na ina (,,prijemca*), Gdaje a stuvisiace
metadata, datum/Cas migracie, ocakavany format a Specifikacia prenosového protokolu alebo
zmluvy pouzite] na migraciu udajov maji byt definované pred migraciou. Mechanizmy
komunikacie a koordindcie medzi odosielatel'om a prijemcom musia byt zavedené, aby sa
zabezpecilo, ze prijaté data buda mat’ rovnakeé atributy ako odosielané data.

(Pozri tiez ¢ast’ 2.8 dokumentu OECD Document No 17 (OECD, 2016;4)).)

5.6.11 Relaéna databaza

Nacitanie informacii z relacnej databazy vyZaduje databazovy reportovaci nastroj alebo
povodnu aplikaciu, ktord zdznam vytvorila.

Upravy udajov sa nemaju vykonavat' priamo v poliach databazy, ale maji sa vykonavat
prostrednictvom softvérového balika pdvodcu, aby zostali v platnosti prislusné zaznamy o audit
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traile a kontrole. Ak sa vSak vyzaduje zmena udajov spravcom systému priamo v databaze,
musi byt zmena odovodnena, kontrolovand, zdokumentovana, so sthlasom vedtceho stadie a
proces musi byt’ opisany v SPP.

Pristupové prava na vstup do databazy alebo zmeny a doplnenia musia byt kontrolované
a v sulade s poziadavkami na pristup pouzivatel'ov do pocitacového systému/role spravcu
systému

(Pozri tiez ¢ast’ 5.8.2 ,,Pristup do pocitacovych systémov a roly*.)
5.6.12 Pocitacové systémové transakcie

Transakcia pocitatového systému, kde parameter musi byt v ramci definovaného limitu,
rozsahu alebo distribucie, aby sa zabezpecila kvalita udajov, sa povazuje za kritickt. Poc¢itacové
systémy maju byt navrhnuté tak, aby zabezpecili, ze vykondvanie takychto transakcii sa bude
zaznamenavat’ priebezne. Ak sa pouzivaju transakéné systémy, ma sa zabranit’ kombinovaniu
viacerych jednotkovych operacii do jednej kombinovanej transakcie (napriklad viacnasobné
zadavanie Udajov pred uloZzenim) a casové intervaly pred uloZenim udajov sa maja
minimalizovat. Systémy maju byt navrhnuté tak, aby vyzadovali uloZzenie udajov do trvalej
pamate pred vyzvou pouzivatel'ovi na vykonanie zmien. Vynimky z tychto poZiadaviek maju
byt odovodnené.

Vedenie testovaciecho pracoviska musi pocas vyvoja systému (napr. prostrednictvom
Specifikacie poziadaviek pouzivatela) definovat’, aké kritické transakcie su s tymto systémom
spojené na zadklade funkcionality a irovni rizika spojeného so systémom. Kritické transakcie
maju byt zdokumentované¢ pomocou procesnych kontrol, ktoré zohladiuji navrh systému
(prevenciu), spolu s procesmi monitorovania a kontroly. Dohl'ad nad aktivitami ma upozornit’
na zlyhania, ktoré nie st riefené v navrhu procesu. Cinnosti dohladu nad kritickymi
transakciami st povaZzované za sucast’ programu kontroly kvality.

5.6.13 Sledovanie zmien

Ak sa pocitacové systémy pouZivaji na zbieranie, spracovanie, Upravu, oOznamovanie,
uchovavanie alebo archivaciu udajov elektronicky, navrh systému musi vzdy umoziovat
uchovavanie reviznych zaznamov/audit trial na zobrazenie vSetkych zmien alebo vymazania
udajov pri zachovani predchadzajtcich tdajov. Vsetky tidaje a zmeny udajov ma byt mozné
priradit’ k osobam, ktor¢ tieto zmeny vykonali a zmeny maju byt oznacené datumom a casovou
peciatkou (Cas a pripadne aj Casového pasma, ak je to potrebné). Treba zaznamenat’ aj dovod
zmeny. Polozky zahrnuté v audit trail/reviznom zdzname maji byt relevantné, aby umoznili
rekonstrukciu procesu alebo ¢innosti.

Kontrolné zdznamy/audit trail maju byt pocas &innosti SLP vzdy zapnuté. Ziadny personal s
priamym zaujmom o udaje (veduci Studii, veduci analytickych oddeleni, pracovnici Studie,
atd’.) nesmie mat’ moZnost’ upravovat’ alebo vypinat’ funk¢énost’ audit trailu. Ak spravca systému
zmeni alebo vypne funkciu audit trail, audit trail to ma zaznamenat’ automaticky a automaticky
sa to ma zaznamenat’ aj vtedy, ked’ bude funkcia audit trailu opét’ zapnuta.

Ak prislusna funkcia audit trail neexistuje alebo systémy nespliaji o¢akavania audit trail a
jednotlivych pouzivatel'skych uctov (napriklad v ramci starSich systémov), pri rieSeni tychto
nedostatkov musi byt k dispozicii preukazany pokrok (ako sa situacia bude riesit’). Malo by to
byt bud’ prostrednictvom doplnkového softvéru, ktory poskytuje tieto dodatocné funkcie, alebo
inovaciou na vyhovujtci systém. Naprava musi byt identifikovand a vykonana vcas.
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Ak systém nema moznost’ pre audit trail a preskiimanie dostupnych systémov nedokaze
identifikovat’ alternativy a technologické Upravy alebo doplnky k existujicemu systému (t.].
naprava nie je moznd), musi to byt odovodnené dokazom, ze sa pracuje na vyhovujicom rieSeni
a aké aktivity na zmiernenie, ako napriklad alternativna uroven kontroly, do¢asne podporuji
d’alSie pouzivanie. Alternativne Urovne kontroly mozno dosiahnut' napriklad pouzitim
manualnych dennikov alebo definovanim striktne obmedzenych pristupovych prav do systému.
Ak je zabezpecena integrita idajov, vratane metadat, moézu sa zvazit’ aj vytlacky udajov. Musi
byt’ preukdzané, ze alternativne kontrolné opatrenia st ucinné, zaloZzené na hodnoteni rizika,
definované v SPP a st pravidelne prehodnocovang.

Niektoré¢ organy monitorujuce dodrziavanie zasad SLP nemusia akceptovat systémy bez
funkcie audit trail, vratane tych s alternativnymi kontrolnymi opatreniami.

(Pozri tiez ¢ast’ 3.4 dokumentu OECD Document No 17 (OECD, 20164)).)

5.6.14 Uchovavanie udajov

Je potrebné zbierat’ a uchovavat’ udaje, ktoré umoznia Gplna rekonsStrukciu Cinnosti pocas
vykonavania $tadie. Udaje sa maju uchovavat’ s prislusnymi metatdajmi, kde je to potrebné.
Odvodené udaje sa maji uchovavat s prisluSnymi primarnymi udajmi, ak je to potrebné na
rekonstrukciu Stadie.

Opatrenia na uchovavanie udajov a dokumentov musia zabezpecit' ochranu zaznamov pred
zamyslanou alebo neumyselnou zmenou alebo stratou. Na zabezpecenie integrity udajov
zaznamu pocas obdobia uchovavania musia byt zavedené bezpecnostné kontroly.

Zvolena metdda uchovavania musi zabezpecit’, aby sa udaje primeranej presnosti, uplnosti,
obsahu a vyznamu zhromazd’ovali a uchovavali na zamysl'ané pouZitie.

Uchovavanie dynamickych udajov

Informaécie, ktoré su zachytené v dynamickom stave, musia zostat’ dostupné v rovnakom stave.
Napriklad videozdznam pouzivany na preukazanie nejakej aktivity nemozno zredukovat’ na
jeden staticky obrazok alebo na sériu jednotlivych obrazkov.

Pocitacové systémy, ktoré generujii dynamické zaznamy, maju umoznovat uchovavanie
dynamickej povahy udajov.

Tlacit’ dynamické zaznamy na papier bez straty interaktivneho vztahu medzi pouzivatel'om a
obsahom zaznamu mdze byt problém.

Vsetky vytlatky by mali obsahovat’ vSetky suvisiace dostupné metaudaje a mali by zachovat’
prepojenie, ktoré ich spaja s nespracovanymi Udajmi. Napriklad, ak st stivisiace metatdaje
vytlacené na inej stranke ako primérne udaje, integrita prepojenia nie je zabezpecena a vztah k
primarnym udajom je otazny.

Ak elektronické nespracované tidaje nemozno previest’ na overené kopie (napr. vytlacit’ alebo
vo formate PDF) bez straty informdcii (napr. suvisiacich metaudajov), musia zostat’ dostupné
v pévodnom stave.

Ak nie je mozné udrziavat’ pocitacovy systém, napr. ak uz nie je podporovany, zdznamy sa
budu archivovat’ podla zdokumentovanej stratégie archivacie pred vyradenim pocitacového
systtmu z prevadzky. Je mozné, aby sa niektoré udaje generované elektronickymi
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prostriedkami uchovavali v prijatelnom papierovom alebo elektronickom formate, ak je mozné
dokazat’, ze staticky zaznam zachovava integritu primarnych udajov. V procese uchovavania
udajov vSak musi byt preukazané, ze zahfna overené kopie vSetkych primarnych udajov,
metaudajov, relevantnych zdznamov z audit trail a subory vysledkov, akékol'vek variabilné
nastavenia konfiguracie softvéru/systému Specifické pre kazdy zdznam a vsetky spracovania
udajov (vratane metod a zdznamov z audit trail), potrebné na rekonstrukciu dané¢ho stiboru
primarnych udajov.

Ked’ je zvolenym rieSenim tla¢ na papier, vyzaduje sa, pomocou nejakého validovaného
postupu, overenie, Ze vytlatené zaznamy presne reprezentuju subor udajov.

Vsetky informacie sa musia uchovavat’. Akakol'vek strata informacii sa musi identifikovat’ a
riziko pre integritu siboru tidajov posudit’ a zdokumentovat'.

Zachovanie elektronického podpisu

Elektronicky podpisany dokument je vo vSeobecnosti dynamicky zdznam. Ak je dokument
podpisany elektronicky, metadata spojené s podpisom (t. j. vytlaené meno podpisovatel’a,
vyznam podpisu a datum a ¢as podpisu) sa uchovavaju elektronicky. Dokument, ktory je
podpisany elektronicky, je platny iba vtedy, ak je uchovévany elektronicky, pokial’ papierovy
vytlacok alebo kopia vo formate pdf nezachovava vsetku vysledovatelnost identity
podpisujuceho, ddtumu, ¢asu a vyznamu podpisu.

Zachovanie elektronickej komunikdcie
Elektronickd komunikécia je d’al§im prikladom zdznamov v dynamickom stave.

Ak st udaje podporované elektronickou komunikaciou, ako su e-mail a elektronické spravy
(napr. umoziujice overenie SLP ¢innosti a zodpovednosti), musia byt zavedené postupy na
zabezpecenie uchovavania a porovnavania elektronickej komunikacie (vratane ubezpecenia, ze
zdznamy su uplné a integrita neporusend). Takéto mechanizmy treba navrhnat’ tak, aby sa
zachovala priraditelnost’ a integrita tychto prislusnych elektronickych komunikacii, ako
napriklad zabezpecenie toho, aby bolo moZné ur€it’ odosielatel’a a prijemcu spolu s prisluSnymi
datumami a ¢asmi. Akékol'vek prilohy musia zostat’ spojené s prisluSnou spravou a retazce
sprav sa maju zachovat’.

Ak je to mozné, maju sa zachovat v pdvodnom formadte, ale ak to nie je mozné, vedenie
testovacieho pracoviska musi zaviest’ procesy na verny prepis a overenie v formate, v ktorom
budt uchované.

Vytlatok na papieri alebo migracia elektronickej komunikacie vo formate pdf nemoéze
zabezpecit’ pozadovanu integritu.

Uchovavanie verifikovanych (overenych) kopii

Verifikované kopie z elektronickych dynamickych zaznamov (vygenerované migraciou) sa
maju uchovavat’ v dynamickom stave, aby verifikovana kopia mohla obsahovat’ metatudaje
(napr. formaty datumu, kontext, rozloZenie, elektronické podpisy a autorizéacie) potrebné na
zabezpecenie toho, ze uplny vyznam udajov sa uchovéva a histériu dynamického zaznamu,
vratane vytvorenia overenej kopie, je mozné rekonstruovat’.

Verifikované kopie sa mézu ponechat’ namiesto originalu za predpokladu, ze je zavedeny
dokumentovany systém na overenie a zaznamenanie integrity koépie. Je potrebné zvazit
akékol'vek riziko spojené so zni¢enim povodnych zdznamov. Treba si byt vedomy toho, Ze
niektoré regulané organy vyzaduju, aby sa originaly uchovavali.
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Uchovavanie udajov 7 hybridnych systémov

Ak sa vyzaduje pouzitie hybridnych systémov, musi byt’ jasne zdokumentované, ¢o tvori cely
subor udajov, a v SPP definovat’, ktoré zaznamy sa budi uchovavat’.

Uchovavanie udajov na inych médidch

Ak st udaje zachytené fotografickymi alebo zobrazovacimi metdédami a technoldgiami (alebo
inymi médiami), poziadavky na uchovavanie tohto forméatu pocas jeho zivotného cyklu sa riadi
rovnakymi uvahami ako pre vSetky iné udaje, pricom treba zvazit dodato¢né kontroly
vyzadované pre dany format. Ak nie je mozné zachovat’ pdvodny format kvoli problémom s
degradaciou, treba zvazit’ alternativne mechanizmy zdznamu vratane overenia vernosti procesu
(napr. fotografovanie alebo digitalizacia) a nasledného uloZenia a zdokumentovat’ odévodnenie
vyberu.

5.6.15 Zalohovanie

Je potrebné zvazit mechanizmy na zabezpecenie kontroly uspesného dokoncenia zaloh.
Pouzivané systémy musia byt validované a kazdad zaloha overenda, aby sa zabezpecilo, ze
funguje spravne, napr. potvrdenim, ze velkost' udajov a d’alSie skopirované vlastnosti sa
zhoduju s velkostou povodného zaznamu.

Procesy zalohovania a obnovy elektronickych udajov sa maju testovat’ v pripade potreby.
Napriklad, ked dojde k zmenam bud v procese alebo v nastrojoch alebo aplikaciach
pouzivanych pocas zalohovania alebo obnovy. Okrem toho je potrebné pravidelne overovat
funkénost’ niektorych elektronickych médii pouzivanych na zalohovanie (ako su CD, DVD
atd’.).

Postupy zalohovania majii byt opisané v SPP a ¢innosti zalohovania zdokumentované.

Zalohy na ticely obnovy nenahradzajt potrebu archivacie dat a metadat pre ucely rekonstrukcie
¢innosti pocas vykonavania $tudie.

5.6.16 Archiv

Udaje sa musia archivovat’ bezpe¢ne, pod kontrolou vymenovaného archivara, vratane, ak je to
relevantné, vhodného elektronického tiloziska, ¢i uz je to v povodnom systéme alebo inde, pod
nalezitou kontrolou alebo v samostatnom elektronickom archive.

Vsetky archivne miesta (fyzické aj elektronické) v ktorych sa archivujii udaje, musia byt
identifikované a zdokumentované.

Zasady SLP pre archivaciu sa musia dosledne uplatiiovat’ na elektronické a neelektronické
udaje. Je preto dolezite, aby sa elektronické tidaje uchovavali s rovnakymi uroviiami kontroly
pristupu a indexovania ako neelektronické udaje.

Archivovanymi zdznamami mo6Zu byt origindlny zdznam a/alebo overend/verifikovana kopia
(pozri tiez Cast’ 5.6.14 ,,Uchovadvanie verifikovanych (overenych) kopii*) a musia byt chranené
tak, aby ich nebolo mozné zmenit’ alebo vymazat’ bez odhalenia takejto ¢innosti.

Archivne opatrenia musia byt navrhnuté tak, aby umoZznovali vyhl'addvanie a Citatenost’
udajov a metatdajov pocas pozadovaného obdobia uchovavania.
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Ked’ starSie systémy uz nie je mozné podporovat’, musi sa zvazit’ délezitost’ idajov a v pripade
potreby aj udrzba softvéru na ucely dostupnosti udajov. To sa da dosiahnut’ udrziavanim
softvéru vo virtudlnom prostredi. Ak to nie je mozné, udaje je potrebné pred archivaciou
preniest’ (migracia udajov) kontrolovanym, otestovanym a verifikovanym spdsobom do
systému, v ktorom budi nad’alej dostupné. Migracia na alternativny forméat suboru, ktory
zachovava verifikované kopie atributov idajov, moze byt potrebna so zvySujicim sa vekom
starSich udajov.

Ak migracia s plnou funk¢énostou pdvodného zaznamu nie je technicky moznd, vyber z
dostupnych moznosti musi byt zalozeny na riziku a doélezitosti udajov v case. Format
migracného suboru sa musi zvolit’ s prihliadnutim na rovnovahu rizika medzi dlhodobou
dostupnost’ou a moznost'ou znizenej funk¢énosti dynamickych udajov (napr. skimanie udajov,
sledovanie trendov, opdtovné spracovanie atd’.). Uznéava sa, ze potreba zachovat pristupnost’
moze vyzadovat migraciu do formatu suboru, ktory straca niektoré atributy a/alebo funkénost’
dynamickych Udajov. Je zodpovednostou vedenia testovacieho pracoviska posudit vplyv
takychto strat a udrziavat’ prepojenie medzi CitateInym audit trialom alebo elektronickymi
podpismi a auditovanymi idajmi na prijatel'nej urovni.

(Pozri tiez ¢ast’ 3.11 dokumentu OECD Document No 17 (OECD, 2016;4}).)

5.7 PRESKUMANIE UDAJOV

5.7.1 Vseobecné tivahy

Preskiimanie tidajov pozostava z vhodnych overeni kritickych tidajov pre kontrolu kvality,
ktoré mozu vykonavat’ veduci $tadii alebo ini pracovnici.

Ciele kontroly udajov su:

e zistit’ akékol'vek vymazanie, doplnenie, zmenu alebo vylucenie;

e pre veducich stadii, aby skontrolovali, ¢i su vSetky vytvorené prvotné udaje plne
zdokumentované a zaznamenang; a

e posudit’ efektivnost’ opatreni spravy udajov preskimanim uplného suboru udajov
generovaného prostrednictvom procesov pocas zivotného cyklu tdajov.

Aby bola uroven kontroly udajov a jej rozsah efektivna, treba ju definovat’ prostrednictvom
hodnotenia rizika. Identifikované kritické Uidaje musia byt preskimavané prostrednictvom
kritickych krokov Zivotnosti Udajov. Preskimanie Udajov mé& zahfilat’ aj preskiimanie
relevantnych metaudajov vratane reviznych zaznamov (audit trail) alebo ich prvkov.

Kontrola idajov musi byt’ zdokumentovand. Zaznam o preskiimani ma obsahovat’ akékol'vek
odchylky od z4sad SLP, planov §tudii alebo SPP, ktoré sa zistili poCas preskimania, datum
vykonania preskiimania a podpisy 0sob vykonavajucich preskimanie.

Musi existovat’ postup, ktory opisuje proces kontroly tidajov. Postup musi tiez opisat’ opatrenia,
ktoré sa maju prijat’, ak sa pri preskimani udajov zistia odchylky. Tento postup ma umoznit’
opravy alebo objasnenia udajov tak, aby sa zabezpecila viditelnost’ pévodného zdznamu a
kontrola sledovania opravy pomocou audit trail.

Mnoho softvérovych balikov umoziuje konfiguraciu reportov na podporu kontroly udajov.
Zmeny konfiguracie reportu (zostavy) musia byt kontrolované, aby sa zabranilo neopravnenym
zmenam. Systém musi byt’ validovany a v pripade potreby vystupy reportov verifikované.
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Poznamka: Preskimanie udajov, ktoré vykonala QA, ma za ciel’ podporit’ tvrdenie, Ze hlasené
vysledky presne a Uplne odrdzaji primarne udaje zo Stadii. Mdze byt G¢inné aj pri audite
postupov riadenia integrity idajov. Urovei kontroly musi byt naviazana na kritickost’ iidajov.

5.7.2 Preskumanie ziznamov zo sledovania zmien/Gdajov z audit trail

Nie je potrebné, aby kontrola cez audit trail zahfiala kazdu aktivitu systému.

Je potrebné identifikovat’ relevantné udaje medzi vSetkymi uchovadvanymi tidajmi v zdznamoch
audit trailu, aby sa umoznilo dokladné preskiimanie/overenie udajov. Preskimanie musi byt
vykonavané podla zdokumentovaného postupu zalozeného na riziku, ktory identifikuje
kritickost’ udajov, ktoré st predmetom preskiimania, a kritickost’ transakcii identifikovanych
prostrednictvom toku tdajov. Preskimanie moZzno vykonat’ priamym pristupom do systému
audit trail alebo pouzitim vhodne navrhnutych a overenych systémovych reportov.

Rutinné preskiimanie udajov ma zahfnat' zdokumentované preskiimanie zaznamov audit trail,
ako sa ur¢i na zaklade hodnotenia rizika. Pri navrhovani systému na preskimanie zdznamov zo
sledovania zmien (audit trail) sa preskimanie mo6ze obmedzit’ len na tie ¢innosti, ktoré st
relevantné pre SLP (napr. sivisiace s vytvaranim udajov, spracovanim, dodrziavanim postupov,
modifikdciou a vymazavanim atd’.). Zaznamy auditu mozno preskimat ako zoznam
relevantnych tdajov alebo prostrednictvom procesu ,,nahlasovania vynimiek®. Sprava o
vynimkdch je validovany vyhl'adavaci néstroj, ktory identifikuje a dokumentuje vopred uréené
,henormalne® udaje alebo ¢innosti, ktoré si vyzaduju d’al$iu pozornost’ alebo preskiimanie zo
strany kontroléra udajov.

Kontrolujuci pracovnici musia mat’ dostato¢né znalosti a systémovy pristup na preskimanie
relevantnych zdznamov audit trailu, primarnych tidajov a metaudajov.

5.7.3 Preskumanie udajov z hybridnych systémov

Pre hybridné systémy sa vyzaduje zvySena kontrola tidajov, pretoze su citlivé na nepriradite'né
zmeny udajov. VSetky zdznamy z hybridnych systémov, ktoré su definované siborom tidajov
musia byt preskimané kvalifikovanou osobou. Urovei tejto kontroly musi byt prispdsobena
procesom pouzivanym v hybridnom systéme. Preskiimanie udajov z hybridnych systémov musi
byt’ jasne definované a opisané, aby bolo mozné urcit’ skutocné zdroje preskimanych tdajov.

5.8 PRISTUP K UDAJOM

5.8.1 Vseobecné tivahy

Pristupové prava k idajom a zdznamom musia byt’ vZdy vytvorené na zdklade hodnotenia rizika
kazdej fazy Zivotného cyklu udajov.

Pristupové pravo musi byt’ definované tak, aby umoznilo zamestnancom plnit’ si povinnosti
SLP.

Pristup k zdznamom pre zamestnancov vykonavajicich Cinnosti kontroly tdajov musi byt
zachovany.

Potrebny pristup (vratane zaznamov, kontrolnych zaznamov (audit trail) a funk¢nosti systému),
povolenia a Skolenia musia byt’ k dispozicii na podporu inSpekcii utvaru zabezpecenia kvality
(QA), aby verifikovali, ¢i sa vSetky Studie vykonavaju v sulade so zasadami SLP.
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5.8.2 Pristup do pocitacovych systémov a roly
UZivatel’sky pristup

Kontrola pristupu sa musi plne vyuzivat’, aby sa zabezpecilo, Ze zamestnanci maju pristup len
k funkciam, ktoré st vhodné pre ich pracu atlohu v §tudii, a Ze akcie mozno pripisat
konkrétnemu jednotlivcovi. Vedenie testovacieho pracoviska musi byt schopné preukézat
urovne pristupu udelené jednotlivym zamestnancom a zabezpecit, aby boli k dispozicii
historické informdacie tykajuce sa urovne pristupu pouzivatelov. Ak systém tieto udaje
neuchovava, musi byt k dispozicii papierovy zaznam. Kontroly pristupu maju byt na trovni
operacného systému aj aplikacii. Individualne heslo na tirovni operacného systému sa nemusi
vyzadovat, ak su zavedené vhodné kontroly na zabezpecenie integrity udajov (napr.
individualne heslo na trovni aplikacie postacuje, ak uprava tdajov mimo aplikacie nie je
mozna).

Pri systémoch, ktoré generujl, upravuju alebo uchovavajii udaje SLP, sa nesml pouZivat
zdiel'ané prihlasovacie udaje ani vSeobecny pouzivatel'sky pristup. Ak navrh pocitacového
systému podporuje individualny pristup pouZzivatel'a, musi sa pouZit’ tato funkcia. To si moze
vyzadovat’ zakupenie d’al$ich licencii.

Systémy, ktoré sa nepouzivajl len na ucely SLP, ale maju v sebe aj iné prvky, ako st schvaleni
dodévatelia, stav zasob, umiestnenie a histdria transakcii, ktoré su pouzitelné aj v SLP,
vyzaduju primerané posudenie.

Vie sa, ze niektoré pocitacové systémy podporuju iba prihlasenie jedného pouzivatela alebo
obmedzeny pocet pouzivatel'skych prihlaseni. Ak nie je k dispozicii vhodny alternativny
pocitacovy systém, ekvivalentni kontrolu mozno zabezpecit' softvérom tretej strany alebo
metddou zabezpecenia vysledovatelnosti na papieri (s kontrolou verzii). Vhodnost
alternativnych systémov musi byt odovodnena a zdokumentovana.

Pristup spravcu systému

Pristup pre spravcu systému musi byt obmedzeny na miniméalny moZzny pocet I'udi, beruc do
tivahy vel’kost' a charakter testovacieho pracovisko. Uget spraveu systému nesmie byt dostupny
na bezné pouzitie. Personal s pristupom spravcu systému sa musi prihlasit pomocou
jedine¢nych prihlasovacich udajov, ktoré umoziuji priradit’ akcie v zdznamoch audit trail
konkrétnej osobe. Zamerom je zabranit' poskytnutiu pristupu pouzivatelom s potencidlnym
konfliktom zaujmov, aby sa prediSlo neopravnenym zmenam, ktoré by nebolo mozné
vysledovat k danej osobe.

Prava spravcu systému - administratora (povol'ujice €innosti, ako je vymazanie idajov, zmena
databazy alebo zmeny konfiguracie systému) sa nesmu pridelovat’ jednotlivcom s priamym
zaujmom o udaje (generovanie Udajov, zmena, vymazanie, kontrola alebo schvalenie).
Akékol'vek zmeny tdajov Studie vykonané sprdvcom systému sa musia vykonat len po
predchadzajicom stihlase veduceho $tudie.

Ak nie je mozné pridelit nezavislého spravcu systému (napriklad v malych testovacich
pracoviskach), podobnt uroven kontroly mozno dosiahnut’ pomocou dudlnych pouzivatel'skych
uctov s roznymi privilégiami, kde vSetky zmeny vykonané v rdmci pristupu ako sprévcu
systému, podliehaju naleZitej kontrole a schvaleniu.

Jednotlivec sa musi prihlasit’ pomocou uctu s prisluSnymi pristupovymi pravami pre dant
ulohu, napr. laboratorny technik vykonavajici kontrolu tidajov sa nemoéze prihlésit’ ako spravca
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systému, kde je ina uroven pristupovych prav. Vhodnost' takéhoto usporiadania musi byt
pravidelne prehodnocovana.

(Pozri tiez ¢ast’ 1.3.1 a 3.7 dokumentu OECD Document No 17 (OECD, 2016;4).)
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