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1 POLITIKA

SNAS posudzuje kompetentnost’ certifikacnych organov certifikujicich systémy manazérstva
informacnej bezpecnosti (ISMS) podl'a poziadaviek noriem ISO/IEC 17021-1: 2015 a ISO/IEC
27006: 2015 s Dodatkom 1: 2020.

V oktobri 2022 bola publikovana nova verzia normy ISO/IEC 27001: 2022, ktord nahradza
normu ISO/IEC 27001: 2013.

SNAS, v sulade s poziadavkami prechodu na nova verziu normy ISO/IEC 27001: 2022,
zverejnenymi 15.02.2023 v dokumente IAF MD 26: 2023, vydanie 2, stanovil prechodové
obdobie 36 mesiacov na implementaciu normy ISO/IEC 27001: 2022, ktoré kon¢i 31.10.2025.

V ramci tohto ¢asu, splnenim podmienok uvedenych nizsie, musia vsetky akreditované CAB
plniace poziadavky ISO/IEC 17021-1: 2015 a ISO/IEC 27006: 2015 s Dodatkom 1: 2020
preukazat’ sposobilost’ vykonavat’ certifikaciu ISMS v stlade s novou verziou normy ISO/IEC
27001: 2022, ¢o SNAS preveri po€as planovanych alebo mimoriadnych posudzovani. V
pripade ich plnenia, rozhodne o udeleni alebo ponechani akreditacie na vykon certifikacie ISMS
podl'a poziadaviek normy ISO/IEC 27001: 2022.

2 POSTUP PRI POSUDZOVANI A TERMINY

Pri podani novej ziadosti o akreditaciu alebo Ziadosti o reakreditaciu bude SNAS od 30.04.
2023 posudzovat’ plnenie poziadaviek ISO/IEC 17021-1: 2015 a ISO/IEC 27006: 2015
s Dodatkom 1: 2020 na vykon certifikdcie podla normy ISO/IEC 27001: 2022. CAB
akreditované na vykon certifikdcie ISMS moézu poZiadat® o posudenie pripravenosti na
certifikadciu podl'a ISO/IEC 27001: 2022 od 01.01.2023.

CAB akreditované na vykon certifikdcie ISMS podl'a normy ISO/IEC 27001: 2013 musia
najneskor do 31.03.2023 pisomne oznamit' na SNAS, ¢i zapracovali vo svojom systéme
manazérstva poziadavky na vykon certifikacie podl'a ISO/IEC 27001: 2022 alebo oznamit’, do
akého terminu tieto poziadavky zapracuju, avsak tento termin nesmie prekro¢it’ 30.04.2023.

SNAS preveri pripravenost’ na certifikdciu normy ISO/IEC 27001: 2022 pocas planovanych
posudzovani alebo mimoriadnych posudzovani. VSetky posudzovania s cielom preverenia
plnenia poziadaviek ISO/IEC 27001: 2022 musia byt vykonané najneskor do 30.06.2023.

CAB akreditované na vykon certifikdcie ISMS musia preukdzat’ pripravenost na vykon
certifikacie podla ISO/IEC 27001: 2022 k 31.08.2023 a SNAS najneskor do 31.10.2023
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rozhodne o udeleni akreditacie na vykon certifikacie ISMS podl'a normy ISO/IEC 27001: 2022.

Zistenia z posudzovani budu klasifikované v sulade so systémom zverejnenym SNAS a musia
byt odstranené v lehote, ktory je uvedeny v zadkone ¢. 505/2009 Z. z. o akreditacii organov
posudzovania zhody a o zmene a doplneni niektorych zékonov v zneni neskorsich predpisov, a
to najneskdr do dvoch mesiacov od ich zistenia a zaznamenania.

Poznamka 1: Osvedcenia o akreditacii vydané pocas prechodového obdobia (3 roky) budu
obsahovat' obidve normy, t. j. ISO/IEC 27001: 2013 aj ISO/IEC 27001: 2022. Osvedcenia

o akreditacii vydané na certifikaciu ISMS podla ISO/IEC 27001: 2013 budu po 31.10.2025
zrusené.

Poznamka 2: Certifikacné organy mozu vykonavat certifikacné a recertifikacné audity v sulade
s normou ISO/IEC 27001: 2013 len do 30.04.2024.

3 ZHRNUTIE KELUCOVYCH ZMIEN

3.1 HLAVNE ZMENY

V porovnani s ISO/IEC 27001: 2013, hlavné zmeny v ISO/IEC 27001: 2022 zahffiajii najma:

1)  Priloha A odkazuje na opatrenia v ISO/IEC 27002: 2022, ktor¢ obsahuju informacie o
nazve opatrenia a opatrenie;

2) poznamky k odseku 6.1.3 c¢) st revidované redakCne, vratane odstranenia cielov
opatreni a ako ndhrada za ,,opatrenie® sa pouzije ,,opatrenie informacnej bezpecnosti‘;

3)  znenie odseku 6.1.3 d) je upravené tak, aby sa odstranila potencidlna nejednoznacnost’;

4)  pridanie nového odseku 4.2 ¢) na stanovenie poziadaviek zainteresovanych stran, ktoré
sa rieSia prostrednictvom systému manaZérstva informacnej bezpecnosti (ISMS);

5)  pridanie nového ¢lanku 6.3 — Planovanie zmien, ktora definuje, ze zmeny v ISMS musi
organizacia vykonat’ planovanym spdsobom;

6) zachovanie konzistentnosti slovesa pouzivaného v stvislosti so zdokumentovanymi
informaciami, napriklad, pouzitie ,,Dokumentované informécie musia byt k dispozicii
ako dokaz XXX*“ v ¢lankoch 9.1, 9.2.2,9.3.3 a 10.2;

7)  pouzitie slovného spojenia ,,externe zabezpecované procesy, vyrobky alebo sluzby* je
nahradené slovnym spojenim ,,outsourcované procesy™ v ¢lanku 8.1 a vypustenie
vyrazu ,,outsource‘;

8)  pomenovanie a zmena poradia v ¢lankoch 9.2 — Interné audity a 9.3 — Presktimanie
manazmentom,;

9)  zmena poradia dvoch ¢lankov v kapitole 10 — ZlepSovanie

10) aktualiziciu vydania stvisiacich dokumentov uvedenych v Literature, ako su ISO/IEC
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27002 a ISO 31000;

11) niektoré odchylky v ISO/IEC 27001: 2013 od high-level Struktary, identicky zakladny
text, spolo¢né pojmy a zakladné definicie MSS (noriem pre systémy manazérstva), sa
reviduju v stlade s harmonizovanou $truktirou MSS, napriklad odsek 6.2 d).

Poznamka 1: Prvé dve polozky pochadzaji z ISO/IEC 27001: 2013/DAmd, tretia polozka je z ISO/IEC 27001:
2013/COR 2: 2015 a ostatné zmeny vyplyvaju z harmonizovanej Struktury pre MSS.

Poznamka 2: V porovnani so starym vydanim sa pocet opatreni v norme ISO/IEC 27002: 2022 znizil zo 114
opatreni v 14 sekciach na 93 opatreni v 4 sekcidch. Pre opatrenia v norme ISO/IEC 27002: 2022 je 11 opatreni
novych, 24 opatreni zlicenych s uz existujicimi opatreniami a 58 opatreni aktualizovanych. Reviduje sa Struktiara
opatreni, ktora zavadza "atribut" a "acel" pre kazdé opatrenie a uz nepouziva "ciel™ pre skupinu opatreni.

Poznamka 3: Norma ISO/IEC 27001: 2013/COR 1: 2014 suvisi s prilohou A a prekryva sa s normou ISO/IEC
27001: 2013/DAMD 1.

3.2 Vplyv

Vplyv zmien v norme ISO/IEC 27001: 2022 zahtiia najméd zavedenie novej prilohy A a ¢lanku
6.3, pretoze:
1) ISO/IEC 27001: 2013/COR 2: 2015 uz bola uverejnena a implementovana;
2) Priloha A je normativna.,
3) Harmonizovand Struktura pre MSS je povazovana za menSiu reviziu pre high-
level $truktiru, identicky zakladny text, spolocné pojmy a zédkladné definicie
MSS, v ktorej sa va¢Sina zmien povaZuje za redakéné.

Poziadavky v ISO/IEC 27001: 2022, ktoré pouzivaju referencny stibor opatreni v prilohe A, st
porovnavacim procesom medzi opatreniami informac¢nej bezpe¢nosti ur€enymi organizaciou,
opatreniami v prilohe A (6.1.3 ¢)) a vypracovanym vyhldsenim o aplikovatelnosti (6.1.3 d)).
Porovnanim potrebnych opatreni informacnej bezpecnosti s opatreniami v prilohe A mdze
organizicia potvrdit’, Ze sa neimyselne nevynechalo Ziadne potrebné opatrenie informacne;
bezpecnosti z referencného suboru v prilohe A.

Takéto porovnanie nemusi viest' k zisteniu akéhokol'vek potrebného opatrenia informacne;j
bezpecnosti, ktory bol netimyselne vynechany. Avsak, aj ked’ sa zistia neimyselne vynechané
potrebné opatrenia informacnej bezpecnosti, organizécia aktualizuje svoje plany rieSenia rizik
tak, aby vyhovovali dodatocnym potrebnym opatreniam informacnej bezpecnosti a
implementuje ich.

Ako uZ bolo naznacené vysSie, vplyv normy ISO/IEC 27001: 2022 na organizacie, ktoré
implementovali ISMS, nemusi byt’ vyznamny.

Vydanie:

1
Uginnost’ od: Aktualizacia: Oznacenie RD:
07.07.2023 2 PL-57




@ SN AS Politika a postup SNAS pri posudzovani

certifikacnych orgdnov certifikujucich

systémy manazérstva informacnej

bezpecnosti podla poZiadaviek normy

7/12

ISO/IEC 27001: 2022
v sulade s IAF MD 26: 2023.

4 CASOVY HARMONOGRAM

Cinnost’

AB

AB bude pripraveny na posudzovanie podl'a
ISO/IEC 27001: 2022 najneskor do

AB zaéne vykonavat’ pociato¢né posudenie
podl'a normy ISO/IEC 27001: 2022 najneskor
do

AB dokon¢i prechody vsetkych CAB do

CAB

CAB  zatne  pociatocni  certifikaciu
a recertifikaciu podl'a normy ISO/IEC 27001:
2022, najneskor do

CAB dokonéi prechody certifikovanych
klientov, do

5 CINNOSTI PROCESU PRECHODU

Termin plnenia

6 mesiacov od posledného diia v mesiaci
od zverejnenia dokumentu ISO/IEC
27001: 2022 (t. j. 30 aprila 2023)

6 mesiacov od posledného dina v mesiaci
od zverejnenia dokumentu ISO/IEC
27001: 2022 (t. j. 30 aprila 2023).

12 mesiacov od posledného diia v mesiaci od
zverejnenia dokumentu ISO/IEC 27001:
2022 (t. j. 31 oktobra 2023)

18 mesiacov od posledného dna v mesiaci od
zverejnenia dokumentu ISO/IEC 27001:
2022 (t.j. 30 . aprila 2024).

36 mesiacov od posledného dina v mesiaci od
zverejnenia dokumentu ISO/IEC 27001:
2022 (t.j. 31. oktobra 2025).

5.1 CINNOSTI AKREDITACNEHO ORGANU (AB)

Cinnost’ Ano/Nie

Poznamky/zaznamy:

ANO 1) AB musi ustanovit’ svoje prechodové ¢innosti
pre normu ISO/IEC 27001: 2022 s ohl'adom na

poziadavky tohto dokumentu.

Opatrenia AB

2) V prechodovych c¢innostiach sa musi urcit, co
musi urobit AB a¢o musi urobit CAB. AB
moze mat’ niekol’ko samostatnych dokumentov
na rieSenie prechodovych ¢innosti.
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3) Prechodové ¢innosti musia zahtnat
prinajmensom zvazenie nasledujuceho:
e zmeny v norme ISO/IEC 27001: 2022 a GAP
rozdielovl analyzu;
e prislusni pracovnici su spdsobili pre normu
ISO/IEC 27001: 2022 a proces prechodu;

Poznamka:

Posudzovacia skupina, ako celok, musi mat’ znalosti z technologii
a z postupov v oblasti informacnej bezpecnosti (pozri IAF MD 13:
2020, 4.2).

Ako je zname, ISO/IEC 27002 poskytuje referenény subor
vSeobecnych opatreni informacénej bezpecnosti vratane navodu na
implementaciu.

e su identifikované  suvisiace  procesy
a dokumenty AB ovplyvnené zmenou
ISO/IEC 27001, ako aj IT systémy pre
riadenie akreditaénych cinnosti, v pripade
potreby;

e program posudzovania prechodu;

e CAB boli v¢as informované o programe
posudzovania prechodu, ako napriklad
o ¢asovom harmonograme a pristupe
k posudzovaniu prechodu, a o dosledkoch
neukoncenia prechodu v stanovenej lehote.

4) AB sa odporuca, aby pri najblizsej prileZitosti
naplanovali azacali prijimat pozadované

opatrenia.
Posudenie NIE
dokumentacie
CAB
Posudenie ANO 1) AB vykona preskiimanie technickej
technickej dokumentacie s cielom potvrdit, ¢i organy
dokumenticie posudzovania zhody su alebo nie su
CAB kompetentné na ISO/IEC 27001: 2022.

2) AB musi rozhodnut’ o vhodnosti prechodovych
¢innosti CAB a v pripade potreby aj o i€innosti
ich vykondvania prostrednictvom preskimania
tychto informacii, ktoré predlozili CAB:

e GAP rozdielovi analyzu  zmien
v ISO/IEC 27001: 2022;
e prechodové cinnosti addkazy oich
implementicii;
e opravnenia prisluSnych pracovnikov;
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Technické
posudenie v sidle
CAB
(posudzovanie na
mieste alebo na
dial’ku)

Svedecké
postudenie CAB
Je
pravdepodobné,
Ze na prechod
bude potrebny cas
navyse?

Iné

V pripade
potreby

NIE

ANO

ANO

e ostatné relevantné informacie, ktoré AB
povazuje za potrebné.
Ak je AB schopny ziskat' dostatocné dokazy

prostrednictvom preskiimania technickej
dokumentacie CAB, potom sa postdenie v sidle
CAB nevyzaduje.

Ak AB nie je schopny overit’ ucinné vykonavanie
asulad s prechodovymi c¢innostami, je potrebné
posudenie v sidle CAB.

Posudzovanie zahfiia minimalne dodato¢ny 0,5-
diovy den posudzovania na potvrdenie prechodu
CAB, ked sa prechod vykonava ako samostatné
posudzovanie.

1) AB ur¢i casovy harmonogram predlozenia
ziadosti o prechod orgdnom posudzovania
zhody v programe posudzovania prechodu.

2) AB prijme rozhodnutie o prechode na zaklade
prechodového posudenia (1).

3) V pripade potreby AB aktualizuje akreditacné
informacie  akreditovaného = CAB  (napr.
osvedcenie o akreditacii), ak bola preukazana
ich kompetentnost’ na ISO/IEC 27001: 2022.

4) Ak akreditovany CAB ftspeSne nedokonci
postudenie prechodu pred prisluSnym datumom
uvedenym v kapitole 1, datum skoncenia
platnosti jeho akreditacie na ISO/IEC 27001:
2013 nesmie byt neskor nez je Kkoniec
prechodového obdobia.

5.2 CINNOSTI ORGANU POSUDZOVANIA ZHODY (CAB)

Cinnost’

Opatrenia CAB

Ano/Nie

ANO

Poznamky/zaznamy:

1) CAB stanovi svoje prechodové cinnosti pre
ISO/IEC 27001: 2022 s prihliadnutim na
poziadavky tohto dokumentu a prechodové
¢innosti prislusného akredita¢ného organu.
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2) Prechodovymi ¢innostami sa riesi, co ma CAB
urobit’ a co ma urobit’ klient. CAB mdze mat
niekol’ko samostatnych dokumentov na rieSenie
prechodovych ¢innosti.

3) Prechodové cinnosti zahfiiaji prinajmenSom
zvézenie tychto skutocnosti:

e zmeny v norme ISO/IEC 27001 a GAP
rozdielovl analyzu;

e potreba upravit suvisiace certifikacné
procesy, dokumenty a pripadne IT
systtmy na riadenie certifikacnych
¢innosti;

e prislusni pracovnici su kompetentni pre
ISO/IEC ~ 27001: 2022  aproces
prechodu;

e auditorsky tim ako celok musi mat
znalosti o vSetkych opatreniach
obsiahnutych v norme ISO/IEC 27001:
2022 aoich vykonavani (pozri normu
ISO/IEC 27006: 2015, 7.1.2.1.3 b)) ;

e program prechodovych auditov;

e dochadza k v¢asnej komunikacii
s klientmi o programe  prechodu,
napriklad o ¢asovom harmonograme,
pristupe k prechodovému auditu a o
dosledkoch, ak sa klientovi nepodari
prejst pred koncom prechodového
obdobia.

4) CAB sa odporuca, aby pri najblizSej prilezitosti
naplanovali azacali prijimat poZadované
opatrenia.

Prechodovy ANO 1) CAB modze vykonavat prechodovy audit
audit Vv spojeni s dozorovym auditom,
recertifikacnym auditom alebo prostrednictvom

samostatného auditu.

2) Prechodovy audit sa nesmie spoliehat’ len na
preskimanie dokumentov, najmd pokial ide
o preskiimanie technologickych opatreni.

3) Prechodovy audit zahfiia okrem iného:

e  GAP rozdielovu analyzu normy ISO/IEC

27001: 2022, ako aj potrebu zmien klientov

ISMS;
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e aktualizaciu vyhlasenia o aplikovatel'nosti;

e vpripade potreby, aktualizdciu planu
zaobchadzania s rizikom;

e implementaciu aGcinnost’ novych alebo
zmenenych opatreni, ktoré si vybrali klienti.

4) CAB moéze vykonavat prechodovy audit na
dialku, ak zabezpec¢i splnenie cielov
prechodového auditu.

Je ANO 1) Audit zahfhia minimalne 0,5 auditodia na
pravdepodobné, potvrdenie prechodu certifikovanych klientov,
Ze na prechod ked sa prechod vykonava v spojeni s
bude potrebny recertifikacnym auditom.

¢as navyse ? 2) Audit zahfia minimalne 1,0 auditoden na

potvrdenie prechodu certifikovanych klientov,
ked’ sa prechod vykonava v spojeni s dozornym
auditom alebo ako samostatny audit.

Iné ANO 1) CAB moze definovat  harmonogram
predkladania ziadosti o prechod
certifikovanymi klientmi v programe auditu
prechodu.

2) CAB prijme rozhodnutie o prechode na zdklade
vysledku prechodového auditu.

3) CAB aktualizuje certifikacné dokumenty
certifikovaného klienta, ak jeho ISMS spliia
poziadavky normy ISO/IEC 27001: 2022.

Poznamka:

Ked’ sa aktualizuje certifikacny dokument, pretoze klient Gspesne
absolvoval iba prechodovy audit, vyprSanie jeho aktualneho
certifika¢ného cyklu sa nezmeni

4) Platnost’ vSetkych certifikacii podla normy
ISO/IEC 27001: 2013 uplynie alebo sa odoberie
na konci prechodového obdobia.

5.3 INE CINNOSTI

4.3.1 Posudenie sidla CAB v nadviznosti na rozhodnutie o prechode sa zameria na overenie
vykonévania prechodovych ¢innosti pred uplnym dokonc¢enim prechodovych ¢innosti CAB.
Toto hodnotenie sidla musi obsahovat’ minimalne tieto udaje:

e implementacia revidovanych procesov a postupov CAB;
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e odborna spdsobilost’ prislusného personalu sa preukdze predtym, ako sa zapoji do
certifikacnych ¢innosti podl'a normy ISO/IEC 27001: 2022;
e postup (priebeh) prechodu certifikovanych klientov na ISO/IEC 27001: 2022.

4.3.2 Vsetky svedecké posudenia vybrané po rozhodnuti o prechode musia byt vykonané
podl'a ISO/IEC 27001: 2022 a zamerané na spdsobilost CAB vykonavat audit na zaklade
normy ISO/IEC 27001: 2022.

6 SUVISIACE PREDPISY

ISO/IEC 17021-1: 2015 Posudzovanie zhody. Poziadavky na organy certifikujice systémy
manazérstva. Cast’ 1: Poziadavky

ISO/IEC 27001: 2022 Informacné bezpecnost’, kyberneticka bezpec¢nost’ a ochrana
sukromia. Systémy manaZérstva informacnej bezpecnosti.
Poziadavky.

ISO/IEC 27002: 2022 Informacné bezpecnost’, kyberneticka bezpecnost’ a ochrana
stikromia. Opatrenia informacnej bezpecnosti

ISO/IEC 27006: 2015 Informacné technoldgie. Bezpe€nostné techniky. Poziadavky na
organy zabezpecujlce audit a certifikdciu systémov riadenia
bezpecnosti informacii

IAF MD 26: 2023 Poziadavky na prechod na ISO/IEC 27001: 2022

Zakon €. 53/2023 Z.z. o akreditécii organov posudzovania zhody

Vydanie:

1
Uginnost’ od: Aktualizacia: Oznacenie RD:
07.07.2023 2 PL-57




	1 Politika
	2 Postup pri posudzovaní a termíny
	3 Zhrnutie kľúčových zmien
	3.1  Hlavné zmeny

	4 Časový harmonogram
	5 Činnosti procesu prechodu
	5.1  Činnosti akreditačného orgánu (AB)
	5.2  Činnosti orgánu posudzovania zhody (CAB)
	5.3  Iné činnosti

	6 Súvisiace predpisy

