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1  UVODNE USTANOVENIA

Na svojom 26. zasadani v roku 2012 pracovna skupina OECD pre Spravnu laboratéornu prax
zriadila névrhovi komisiu pod vedenim Rakuskeho federdlneho uradu pre bezpecnost’
v zdravotnictve (Rd. Ronald BAUER) za tcelom aktualizovania OECD GLP Guideline ¢. 10
zroku 1995 — Aplikécia zdsad SLP na pocitacové systémy. Navrhova komisia sa skladala
zo zastupcov z Rakuska, Belgicka, {rska, Talianska, Svajéiarska, Spojeného kralovstva a EPA
zo Spojenych Statov.

Tento dokument nahrddza konsenzny dokument z roku 1995. Ponechava cely klicovy text
z dokumentu ¢. 10 z roku 1995, ale zahia aj novy text, odrazajtci aktualny stav v tejto oblasti.
Tento navrh Poradného dokumentu bol zverejneny na SLP verejnej webovej stranke
17. septembra 2014 a ¢lenovia boli vyzvani aby do 14. novembra 2014 predlozili svoje
pripomienky. V tomto dokumente st uz tieto pripomienky zapracované.

Tento dokument je publikovany OECD a zodpovedd zan Joint Meeting of the Chemicals
Committee a the Working Party on Chemicals, Pesticides and Biotechnology, OECD.

2 DEFINiICIA POJIMOV

Prevzaté z OECD Series on Principles of Good Laboratory Practice and Compliance Monitoring,
No.1, OECD Principles of Good Laboratory Practice (as revised in 1997).

2.1 SLP

Zasady spravnej laboratornej praxe - systém kvality vzt'ahujici sa na proces organizicie
a podmienky, za ktorych sa neklinické Studie planuji, vykonévajl, overuji, zaznamenavaju,
ukladaju a oznamuji. Neklinické Stiidie sa vykonavaju na testovacich pracoviskach, ktorymi st
laboratoria, skleniky a polia.

Narodny program dodrziavania zasad SLP (NP SLP) — zist'uje, ¢i testovacie pracoviska
zaviedli zdsady SLP do praxe a ¢i st schopné zabezpecit', Ze vysledné tidaje maji zodpovedajicu
kvalitu. NP SLP vymedzuje pdsobnost’ a rozsah programu, poskytuje informaciu o mechanizme,
prostrednictvom ktorého testovacie pracovisko vstupi do programu, o druhoch inSpekcii
testovacich pracovisk a auditov Studii, opisuje rozne druhy inSpekcii, ako aj ich frekvenciu
a vymedzuje pravomoci inSpektorov.

Osvedcenie SLP - je dokument, ktorym sa deklaruje, Ze testovacie pracovisko (laboratoérium)
vykonava Stadie (testy, skusky) v stlade so zasadami Spravnej laboratornej praxe.

Narodna monitorovacia autorita v dokumentoch OECD a EC = akreditujuca osoba
(SNAS) v legislative SLP na Slovensku
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2.2 Pojmy tykajuce sa testovacieho pracoviska

Testovacie pracovisko — pracovisko uvedené v zikone! vratane o0sob, priestorov
a prevadzkovych jednotiek potrebnych na vykonavanie neklinickych Studii zdravotnej
a environmentalnej bezpecnosti. Pre multicentrové Studie, teda také, ktoré st vykonavané
na viacerych miestach, sa pod testovacim pracoviskom rozumie miesto, kde pracuje veduci
studie spolu so vSetkymi d’al§imi testovacimi miestami zacastitujicimi sa na Studii.

Testovacie miesto — znamena také miesto, kde je vykonavana urcita Cast’ Studie.

Vedenie testovacieho pracoviska - osoba(y), ktord je zodpovednd za organizaciu a chod
testovacieho pracoviska podla zasad spravnej laboratornej praxe. Vykondva pravne tkony,
administrativno-spravne tkony vo vsetkych veciach testovacieho pracoviska na zaklade zmluvy
o zriadeni pracoviska zakladajicou listinou alebo zdkonom.

Vedenie testovacieho miesta — (ak bolo vymenované) — osoba(y) zodpovedajtca za to, aby Cast’
Studie, za ktoru zodpoveda, bola vykondvana v sulade so zasadami SLP.

Vedici testovacieho pracoviska — v pripade zlozitejSej organizacnej Struktiry testovacieho
pracoviska osoba, ktord je priamo zodpovednd za konkrétnu ¢innost’ testovacieho pracoviska
podla zasad spravnej laboratérnej praxe (riaditel’ odboru, veduci laboratéria...). Pravomoci
na zabezpecenie ¢innosti podla zdsad SLP ma delegované od vedenia testovacieho pracoviska
bud’ poverenim alebo definovanim v pracovnej naplni.

Objednavatel’ Studie — subjekt, ktory si objednava, finan¢ne zabezpecuje a predklada
neklinicku $tudiu zdravotnej a environmentéalnej bezpec¢nosti na posudenie.

Vedici Stidie — osoba zodpovedajuca za celkové vykonanie neklinickej $tadie bezpe€nosti
zdravia a zivotného prostredia, vratane planu §tidie a zaverecnej spravy.

Veduci Ciastkovej Studie - osoba, ktord v pripade Stidie vykondvanej na viacerych miestach
koné v mene veduceho Stadie a zodpoveda za jemu pridelené Casti Studie.

Program zabezpeCenia kvality - definovany systém, zahffiajuci zamestnancov, ktory
je nezavisly od vykonévania Studie a slizi na zabezpecenie stiladu postupu prac v testovacom
pracovisku so zdsadami spravnej laboratornej praxe.

Standardné pracovné postupy (SPP) - si dokumentované postupy, ktoré opisuju,
ako vykonavat’ testy alebo Cinnosti, ktoré nie su detailne Specifikované v Studijnych planoch
alebo v oficialnych a v§eobecne akceptovanych testovacich metdédach (OECD, REACH).

Master Schedule — subor informacii o vykonavanych $tudiach na testovacom pracovisku, sluzi
na sledovanie $tudii a vytazenosti testovacieho pracoviska.

2.3 Pojmy tykajuce sa neklinickych $tidii zdravotnej a environmentalnej bezpecnosti

Neklinicka Studia zdravotnej a environmentalnej bezpe¢nosti — d’alej len ,,Stidia* — znamena
experiment alebo subor experimentov, ktorymi je testovana latka skimand v laboratérnych
podmienkach alebo v Zivotnom prostredi, s cielom ziskat udaje o jej vlastnostiach a/alebo

1'§ 2 pism. e) zakona ¢. 67/2010 Z.z. o podmienkach uvedenia chemickych latok a chemickych
zmesi na trh a o zmene a doplneni niektorych zdkonov (chemicky zakon).
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zdravotnej a environmentalnej bezpecnosti, ktoré su planované ako podklad pre rozhodnutie
prislusnej regulacnej autority pred jej povolenim do pouZzivania.

Kratkodoba Stiadia — studia kratkeho trvania so vSeobecne pouzivanymi beznymi technikami.

Plan Studie — dokument, ktory definuje ciele aexperimentdlne planovanie skuSok
na vykonavanie Stadie, vratane jeho zmeny a doplnky.

Doplnok planu Stidie — predstavuje cielent zamyslanti zmenu planu Studie.

Odchylka od planu $tadie — neocakavana odchylka od planu stadie po datume zacatia stadie.
Testovaci systém — biologicky, fyzikalny alebo chemicky systém alebo ich kombinacia pouzita
v studii.

Primarne udaje — vSetky pdvodné zadznamy a dokumenticia vypracovana v testovacom
pracovisku, alebo ich verifikované kopie, ktoré st vysledkom pozorovani a ¢innosti vykonanych
v §tadii. Primarne udaje moézu zahfiat'® aj fotografie, mikrofilmy, pocitacové média
na uchovavanie udajov, diktované pozorovania, zdznamy z automatizovanych pristrojov alebo
iné zaznamové média urené na uchovavanie dat.

Vzorka — kazdy materidl odobraty z testovacieho systému za ticelom vySetrenia, analyzy alebo
uchovéavania.

Datum zacdiatku Studie — datum, kedy veduci Stadie podpisal plan Studie.
Datum experimentalneho zaciatku Stadie — datum, kedy boli ziskané prvé udaje zo stadie.
Datum ukoncenia experimentu — posledny deni, kedy boli ziskané udaje zo Studie.

Datum ukon¢enia Stidie — datum, kedy veduci studie podpisal zavere¢nt spravu zo Studie.

2.4 Pojmy tykajtice sa testovanej latky
Testovana latka — je predmet, ktory je objektom Stadie
Referencna latka — je akakol'vek latka, pouzita ako zéklad na porovnanie s testovanou latkou.

Saria — $pecifické mnoZstvo testovanej alebo referenénej latky vyrobené v jednom cykle
vyroby, takZe sa da oCakavat’, Ze maji homogénny charakter a daju sa za také pokladat’.

Nosi¢ - akakol'vek latka, ktora sluzi ako nosi¢ na zmieSavanie, dispergovanie, alebo zvySovanie
rozpustnosti testovanej polozky a/alebo referencnej polozky s cielom umoZnenia
a zjednodusSenia jej podavania/aplikacie v testovacom systéme.

2.5 Pojmy tykajuce sa inSpekcie testovacieho pracoviska

InSpekcia testovacieho pracoviska - je kontrola postupov testovaciecho pracoviska
a praktickych ¢innosti smerujicich k dosiahnutiu stupiia zhody so zasadami SLP, pocas ktorej
sa skontroluji systémy riadenia a pracovné postupy testovacieho pracoviska, ako aj integrita
udajov, aby sa zabezpecilo, Ze vysledné tdaje maju naleziti kvalitu na posudenie a rozhodovanie
narodnymi regulacnymi orgdnmi.
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InSpektor - je osoba, vykonavajica inSpekcie testovacich pracovisk a audity neklinickych stadii
v zastipeni akreditujicej osoby (SNAS).

Audit $tadii - je porovnanie prvotnych udajov a stvisiacich zdznamov v predbeznej alebo
zavereCnej sprave, s cielom urcit,, ¢i primarne udaje boli presne zaznamenané, ¢i sa testovanie
vykonalo v stlade s planom S$tadie a Standardnymi pracovnymi postupmi, ziskat’” dodatocné
informacie neuvedené v sprave a stanovit, ¢i postupy pouzité pri spracovani udajov mohli
ovplyvnit ich validitu.

Sprava o inSpekcii - je oficidlny pisomny doklad o vykonanej inSpekcii, v ktorej
su identifikované vsetky posudzované prvky a Cinnosti, menovite uvedené vsetky nedostatky

a posudena miera dodrziavania zdsad SLP. Urcuje kvalitu a integritu tdajov preverovaného
testovacieho pracoviska.

3 SKRATKY

GLP Good Laboratory Practice
MSA Metodicka smernica
OECD (Organisation for Economic Cooperation and Development)

Organizacia pre hospodarsku spolupracu a rozvoj

SLP Sprévna laboratdérna prax

SNAS Slovenska narodné akreditacné sluzba
SPP Standardny pracovny postup

SR Slovenska republika

UZK Utvar zabezpecenia kvality

4 SUVISIACE PREDPISY

Zakon 67/2010 Z. z. o podmienkach uvedenia chemickych latok a chemickych zmesi na trh
a o zmene a doplneni niektorych zdkonov (chemicky zakon)

Nariadenie vlady ¢. 320/2010 Z. z., ktorym sa upravuja ¢innosti testovacich pracovisk a ¢innosti
inSpektorov vykonavajucich inSpekcie, audit a overovanie dodrZiavania zasad spravnej
laboratdrnej praxe.

Nariadenie vlady SR & 92/2012 Z. z., ktorym sa meni a dopliia nariadenie vlady Slovenskej
republiky €. 320/2010 Z. z., ktorym sa upravuju Cinnosti testovacich pracovisk a cinnosti
inSpektorov vykonavajucich inSpekcie, audit a overovanie dodrziavania zasad spravnej
laboratdrnej praxe.

Zakon ¢. 505/2009 Z. z. o akrediticii organov posudzovania zhody a o zmene a doplneni
zakonov v platnom zneni.

MSA série G - vSetky MSA vydané SNAS, tykajuce sa SLP dostupné na webovej stranke
www.snas.sk
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EU
Smernica 2004/9/ES o insSpekcii a overovani spravnej laboratornej praxe (kodifikovana verzia)

Smernica 2004/10/ES o zosulad’ovani zékonov, predpisov a spravnych opatreni uplatiovanych
na zasady spravnej laboratornej praxe a overovanie ich uplatiiovania pri testoch chemickych
latok (kodifikovana verzia)

Nariadenie Eurdopskeho parlamentu a Rady (ES) €. 1907/2006 z 18. decembra 2006
o registracii, hodnoteni, autorizacii a obmedzovani chemikalii (REACH) a o zriadeni eurdpske;j
chemickej agentiry (ECHA), o zmene a doplneni smernice 1999/45/ES a o zruSeni nariadenia
Rady (EHS) ¢. 793/93 a nariadenia Komisie (ES) ¢. 1488/94, smernice rady76/769/EHS
a smernic Komisie 91/155/EHS, 93/67/EHS, 93/105/ES A 2000/21/ES, v platnom zneni.

Nariadenie Europskeho parlamentu a Rady (ES) €. 1272/2008 zo 16. decembra 2008
o klasifikacii, oznacovani a baleni latok azmesi, ozmene, doplneni a zruSeni smernic
67/548/EHS a 1999/45/ES a o zmene a doplneni nariadenia (ES) ¢. 1907/2006, platnom zneni.

Nariadenie Komisie ¢. 440/2008 z 30. maja 2008, ktorym sa ustanovuju testovacie metddy
podl'a nariadenia EP a R ¢. 1907/2006 o registracii, hodnoteni, autorizacii a obmedzovani
chemickych latok (REACH).

OECD
1981 Council Act Decision [C (81)30/Final] on the Mutual Acceptance of Data
in the Assessment of Chemicals,

1989  Council Decision Recommendation on Compliance with Principles of Good Laboratory
Practice [C (89)87/Final],
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5 VECNA CasT

Cislovanie d’al§ich kapitol v tomto dokumente bolo ponechané v siilade s originalom.

1 PREAMBULA

1.  Tento dokument zavadza do validicie a prevadzky pocitacovych systémov pristup cez
zivotny cyklus pocitaca. Kladie déraz na hodnotenie rizika ako ustredného prvku meratel'ného,
hospodarneho a efektivneho procesu validacie, so zameranim na integritu udajov. Ciel'om tohto
dokumentu je poskytnit’ navod, ktory umozni testovacim pracoviskam vypracovat’ adekvatnu
stratégiu pre validaciu a prevadzku akéhokol'vek typu pocitacového systému (bez ohl'adu na jeho
komplexnost’) v prostredi SLP.

1.1  Rozsah a definicia pojmov

2. Prislusné pojmy su definované v Slovniku vyznamov v Prilohe 2.

1.1.1 Pocitacovy systém

3. Tato smernica sa vztahuje na vsetky typy pocitaCovych systémov pouzivanych pri
regulovanych ¢innostiach vyzadujtacich SLP, bez ohl'adu na ich komplexnost’ (od jednoduchych
zariadeni, ako su vahy, az po komplexnejSie zariadenia, ako sii samostatné pocitace riadiace
laboratérne pristroje a komplexné systémy, ako LIMS). Pocitacovy systém pozostava
z hardvéru, softvéru a prepojeni s jeho operaénym prostredim. Hardvér pozostava z fyzickych
komponentov pocitacového systému; zahfiia pocitaCovu jednotku ako taku a jej periférne
komponenty. Softvér je program, alebo programy, ktoré riadia prevadzku pocitacového systému.
Vsetky zasady SLP, ktoré sa vztahuju na zariadenia, sa preto vztahuju ako na hardvér, tak aj
na softvér. Pri planovani, vykonavani, oznamovani a archivovani §tidii méze byt pouZivanych
viac pocitacovych systémov na r6zne tcely. K tymto ucelom moZe patrit’ priamy alebo nepriamy
zber Udajov z automatizovanych pristrojov, prevadzka/riadenie automatickych zariadeni
a spracovavanie, oznamovanie a uchovavanie tidajov. Preto musia byt zavedené vhodné postupy
na kontrolu, udrziavanie a prevadzkovanie pocitaCovych systémov.

1.1.2 Validacia

4.  Preukézanie toho, Ze pocitacovy systém je v priebehu celého svojho zZivotného cyklu
vhodny pre urené zamery, ma zasadny vyznam a oznacuje sa ako validacia pocitaCového
systému. VSetky pocitacové systémy pouzivané na generovanie, meranie, vypocet, hodnotenie,
prenos, spracovanie, uchovavanie alebo archivovanie udajov so zameranim na regulované
oblasti, alebo na podporenie regulovanych rozhodnuti, musia byt validované, prevadzkované
a udrziavané spdsobom, ktory je v sulade so zdsadami SLP. Také¢ isté poziadavky sa vztahuju aj
na pocitaCové systémy, pouzivané na tvorbu inych, pre SLP relevantnych tdajov, ako su
zaznamy primarnych udajov, podmienok prostredia, zdznamy o zamestnancoch a Skoleniach,
dokumentécia o udrzbe, atd’. Proces, ktory dany pocitaCovy systém vykonava, musi byt
spol'ahlivy a primerany danému tcelu. Proces validacie musi poskytnut’ vysoky stupenl zaruky,
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7e potitadovy systém spiiia vopred uréené $pecifikacie. Validdcia musi byt vykonané na zéklade
oficialneho planu validécie a to pred spustenim pocitacového systému do prevadzky.

5. Validacia novozavedenych pocitacovych systémov musi byt robena vopred. V zévislosti
na velkosti, kritickosti a novosti pocitacového systému by testovanie malo byt’, pokial je to
mozné, vykonané vo vyhradenom validovacom prostredi predtym, ako je pocitaCovy systém
preneseny do laboratoria. Pri prislusnych simulacidach musi byt zabezpecené, ze validovacie
prostredie je rovnocenné s prostredim laboratoria. Pocas celého Zivotného cyklu systému, vratane
jeho vyradenia, musi byt’ robena primerana kontrola zmien.

6.  Retrospektivna validacia nie je povolenda, s vynimkou pripadov, kedy sa zmenil rozsah
pouzitia, alebo sa existujuci systém stal relevantnym pre SLP (napr. potreba stladu so zasadami
SLP nebola predvidana alebo Specifikovana). Pokial’ dojde k takejto situacii, potom musi byt
vopred dokumentovane zdévodnené pouzitie daného systému v SLP stadii. Toto zdévodnenie
musi zahfiiat’ retrospektivne hodnotenie vhodnosti, ktoré¢ zacina zhromazdenim relevantnych
zaznamov z minulosti, tykajucich sa pocitaCového systému. Tieto zaznamy musia byt
preskimané a musi byt vypracované pisomné zhrnutie. Toto retrospektivne zhrnutie musi
Specifikovat’, aky dokaz je k dispozicii a aké dodato¢né poziadavky musia byt otestované
v priecbehu formdalneho akceptaéného testovania, aby bol dosiahnuty status validovaného
systému.

1.1.3  Kvalifikacia

7. Pre komercné systémy /Off-The-Shelf (COTS)/, jednoduché automatizované systémy,
alebo malé systémy, je skor akceptovana formalna kvalifikdcia ako validacia. Z dévodu ich
roz$ireného pouZivania, sa zabudovany softvér poklada za validovany v pripadoch, kedy
v systéme nebolo vykonané Ziadne d’al§ie prispdsobenie potrebam laboratéria. Dalsie informacie
mozno najst’ v prisluSnej smernici z oblasti Spravnej vyrobnej praxe (SVP), ako napr.
v Prilohe €.15, Smernice EU pre Spravnu vyrobnl prax pre medicinske vyrobky pre pouzitie
u l'udi a veterinarne pouzitie, tykajucej sa ,,Kvalifikacie a validacie®.

8.  Ako priklady jednoduchych komer¢ne vyrabanych systémov, automatizovanych zariadeni
alebo malych systémov moZzno uviest’: analytické zariadenia, ako su napr. elektronické pipety,
vahy, fotometre a zariadenia na uskladiovanie, ako st chladnicky, mrazni€ky, atd’.

9. Vedenie testovacieho pracoviska musi rozhodnut’ a definovat’ kritéria toho, kedy pouzit
pre pocitacovy systém validaciu a/alebo kvalifikdciu. Pri definovani kritickych parametrov
procesu a ¢innosti sluZiacich na monitorovanie kazdého procesu, aby bolo zabezpecené, Ze tento
bude kontrolovany pocas celej zivotnosti pocitacového systému, musi byt pouzity pristup
zaloZzeny na manazmente rizika. Preto sa oCakava, ze budi zavedené prisne opatrenia pre
kalibraciu a udrZbu, v kombindcii s dodrZiavanim internych predpisov alebo noriem, s presnymi,
vopred definovanymi Specifikdciami. Pri kontrole procesov (napr. kontrolné grafy) sa odporuca
aplikacia Statistickych nastrojov a oakdva sa dlhodoba spétnd vysledovatelnost’ vysledkov
monitorovania. Tam, kde dochddza k prepojeniu s inymi systémami, je potrebné venovat
Specidlnu pozornost’ monitorovaniu a kontrole toku udajov. Musia byt zavedené Standardné
postupy, jasne opisujuce definovany proces a jednotlivé kroky kontroly.
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10. Opakovana kvalifikacia musi byt vykondvand na zaklade vopred urCenych casovych
intervalov, beruc do uvahy identifikované rizikd. Postupy pri kvalifikacii musia byt podrobne
opisané.

11. Pokial sa v testovacom pracovisku pouziva viac kusov toho istého zariadenia, mézu byt
ako referencie uvedené existujuce plany aspravy zuz vykonanej kvalifikacie takéhoto
zariadenia.

1.1.4  Zivotny cyklus

12. Pristup k validacii musi byt zaloZeny na hodnoteni rizika a manazment testovacieho
pracoviska sa mdze slobodne rozhodnut, aky vhodny model zivotného cyklu bude pouzivat'.
Tento musi zabezpecit, ze Cinnosti suvisiace s validaciou budu definované a vykondvané
systematicky a to od vypracovania koncepcie, porozumenia poziadavkam, cez vyvoj, uvolnenie,
pouzitie v prevadzke az po vyradenie systému. VSetky relevantné fazy zivotného cyklu musia
byt dokumentované a definované. Tykat sa to moze zakupenia, Specifikacie, navrhu, vyvoja
a testovania, implementécie, prevadzky a vyradenia poéitatového systému. Cinnosti v rAmci
zivotného cyklu musia byt odstupfiované na zdklade dokumentovaného hodnotenia rizik.
Pre jednoduché postupy, ako napriklad vdZenie na samostatnych vahach, je mozné vyzadovat
len minimum c¢innosti; pre komplexné systémy, ako napriklad navzdjom prepojené systémy
riadenia laboratornych informécii, mézu byt vyzadované rozsiahlejSie ¢innosti.

1.2 Riadenie rizik

13. 'V priebehu celého zivotného cyklu pocitatového systému musi byt zavedené riadenie
rizik, bertice do uvahy potrebu zabezpecit’ integritu idajov a kvalitu vysledkov Stadie. Riadenie
rizik pozostava zidentifikacie rizika, hodnotenia rizika, zniZenia rizika a kontroly rizika.
Rozhodnutie o rozsahu validacie a kontroly integrity udajov, musi byt zalozené
na zdokumentovanom logickom odévodneni a dokumentovanom hodnoteni rizik. Riadenie rizik
musi byt prepojené sinymi relevantnymi postupmi (napr. riadenie konfiguracie a zmeny,
riadenie postupov pre udaje, obchodné riziko, atd’.).

14. Pri vypracovavani adekvatnej stratégie validacie a pri odstupfiovani rozsahu validacie
podla zavaznosti, musi byt pouzivané hodnotenie rizik. Vykonanie validicie musi byt
motivované zamysSlanym pouzitim systému a potencidlnym rizikom na kvalitu a integritu
udajov. Vystup z procesu hodnotenia rizika musi vyustit’ do planu primeranych ¢innosti validacie
celych pocitacovych systémov, alebo jednotlivych funkcionalit pocitacového systému.
Primerané vyuzitie metdody hodnotenia rizika je kIicovym pre efektivnu validaciu. Pokial’ st
vystupy z hodnotenia rizika pouZité spravne, potom vedeniu testovacieho pracoviska poskytni
metodoldgiu, vhodnu na validaciu ako jednoduchych laboratornych systémov, tak aj zlozitych
systémov riadenia laboratérnych udajov (LIMS).

15. Hodnotenie rizika u pocitacovych systémov ktoré si vyuzivané pre SLP a aj pre Studie
mimo-SLP, musi zahfiat' vSetky potencidlne rizika ¢innosti vykonavanych mimo SLP na
¢innosti, ktoré musia byt vykonané v sulade so zdsadami SLP. Na tieto systémy sa vztahuju
rovnaké poziadavky na validaciu, ako pri pocitacovych systémoch, ktoré sa vyuZzivaji vylucne
na SLP Stadie. SLP udaje musia byt jasne odliSené od udajov, ktoré nie si ziskané v stlade
s poziadavkami zasad SLP.
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1.3  Zamestnanci, ulohy a zodpovednosti

16. Zasady SLP vyzaduju, aby testovacie pracovisko alebo testovacie miesto malo primerane
kvalifikovanych a skusenych zamestnancov a aby boli zdokumentované Skoliace programy,
Specifické pre jednotlivé tlohy, vratane Skoleni priamo na pracovisku a tam, kde je to vhodné,
aj ucasti na externych skoliacich kurzoch. Zaznamy o takychto Skoleniach musia byt’ udrziavané.
Rovnaké poziadavky sa vztahuju aj na vSetkych zamestnancov, zucastiiujicich sa prace
s pocitacovymi systémami. Musia byt definované a opisané ulohy vedenia testovacicho
pracoviska, Utvaru zabezpecCenia kvality, vediceho Stidie a zamestnancov, ktori pouzivaju
alebo udrziavaju pocitacovy systém.

17.  Pri validacii systému, alebo pri praci s validovanym systémom musi byt podl'a moznosti
uzka spolupraca medzi prislusSnymi zamestnancami, akymi su napriklad vedenie testovacieho
pracoviska, veduci Studie, pracovnici Utvaru zabezpecenia kvality, pracovnici IT a pracovnici
vykonévajuci validacie. VSetci zamestnanci musia mat’ primeranu kvalifikdciu a tiez primerant
urovei pristupu a definované zodpovednosti, potrebné pre vykonavanie im zverenych uloh.

18. Zamestnanci, ktori validujt, prevadzkuji a udrziavaji pocitacovy systém, su zodpovedni
za vykondvanie svojich Cinnosti v stlade so zasadami SLP, smernicami spravnych praxi
a normami. (vid’ "Referencie" v kapitole 5).

19. Ulohy a zodpovednosti poas validacie po¢itadovych systémov a vykonévania SLP $tudi,
musia byt definované a kontrolované pomocou pristupovych prav do systému, Skoleni
a vSeobecnych poziadaviek SLP. Musia byt’ k dispozicii zdznamy o Skoleniach a povolenia na
pristup do systému pre jednotlivych uzivatel'ov, ktoré musia preukazat, ze zamestnanci maju
vedomosti a pristupové prava, dostatoné pre plnenie prisluSnych uloh spdsobom, ktory je
v sulade so zdsadami SLP.

20. Prislusné zmluvy alebo dohody o trovni sluZieb musia podrobne Specifikovat’ poziadavky
na Skolenia v oblasti SLP pre globalne alebo korporacné IT timy, alebo pre externych a internych
poskytovatel'ov IT sluZieb, ktori mézu pracovat’ podl'a systémov manazérstva kvality inych, neZ
je SLP.

21.  Ulohy a zodpovednosti st opisané v Prilohe 1.

1.3.1 Vedenie testovacieho pracoviska.

22.  Vedenie testovacieho pracoviska nesie celkovi zodpovednost za to, aby boli k dispozicii
také zariadenia, vybavenie, pracovnici a postupy, ktoré zabezpecia, Ze budi vytvorené
a udrZiavané validované pocitacové systémy.

23. Toto zahma:

a) zodpovednost’ za zavedenie postupov, zabezpecujucich, ze pocitaCové systémy s
vhodné pre zamyslany cel a st prevadzkované a udrziavané v stlade so zdsadami
SLP;

b) menovanie a efektivne riadenie adekvatneho poctu primerane kvalifikovanych
a skusenych zamestnancov; a

c) povinnost zabezpelit, aby zariadenia, vybavenie a postupy nakladania s datami
spinali adekvatny §tandard.
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24. Vedenie testovacieho pracoviska musi zabezpecit', aby postupy pozadované na vytvorenie
a udrziavanie validovaného stavu pocitaCovych systémov boli pochopené a dodrziavané
a zabezpecit,, aby fungoval efektivny monitoring suladu.

25.  Vedenie testovacieho pracoviska musi ur€it’ pracovnikov so $pecifickou zodpovednost’ou
za vyvoj, validovanie, prevadzkovanie a udrziavanie pocitaCovych systémov. Tito pracovnici
musia mat’ vhodnu kvalifikaciu, dostato¢né sktisenosti a primerané Skolenia, aby plnili svoje
povinnosti v stlade so zdsadami SLP.

26. Je celkovou zodpovednostou vedenia testovaciecho miesta zabezpecit, aby pocitacové
systémy poskytnuté v ramci $irSej spolo¢nosti (testovacieho pracoviska), boli prevadzkované
audrziavané aj na testovacom mieste v sulade so zdsadami SLP. Pisomné dohody medzi
miestnym testovacim pracoviskom a materskou organizaciou musia jasne urit, kto bude
zodpovedny za validaciu a udrziavanie validovaného stavu pocitacovych systémov aich
prevadzku v stlade so zdsadami SLP. Vedenie testovacieho pracoviska moze delegovat
zodpovednosti, uplne alebo c¢iastoéne, na jednotlivé trovne systému, alebo kolektivne
na primerane zaskolenych pracovnikov (napr. celkovli zodpovednost’ za stlad pocitacovych
systémov so zasadami SLP na majitel'a systému, alebo za Specificky pocitacovy systém na
veduceho validacie tohto systému).

27. Vedenie testovacieho pracoviska musi definovat’ tlohy a zodpovednosti ako za ¢innosti
validécie, tak aj za rutinné operacie kazdého pocitacového systému, bez ohl'adu na komplexnost’
jeho turovne. Aby sa predislo riziku ohrozenia integrity udajov, musia byt prehodnotené
potencidlne konflikty zaujmov spojené s ulohami azodpovednostami (napr. pracovnici
analytického laboratoria nesmt mat’ pristup k nastaveniu audit trail systému, s ktorym pracuju).

1.3.2  Veduci studie

28. Veduci studie je zodpovedny za celkové vedenie $tudii aich sulad so zadsadami SLP.
Zodpovednostou veduceho Studie je zabezpecit, aby vSetky pocitaCové systémy pouZivané
v §tadiach boli validované a primerane pouzivané. Zodpovednost' veduceho Studie
za elektronické udaje je taka istd, ako za udaje, zaznamenané v papierovej forme (idaje musia
byt vysledovatelné, citatelné, aktudlne zaznamendvané, origindlne, presné, kompletné,
konzistentné, trvalé a musia byt’ k dispozicii). Pred zacatim stidie SLP musi veduci Studie overit’
(verifikovat’) stav validacie vSetkych pocitacovych systémov, ktoré budu v §tidii pouzivané.

1.3.3  Zabezpecenie kvality

29. Pracovnici utvaru zabezpecenia kvality musia mat prehlad o vSetkych, pre SLP
relevantnych, pocitacovych systémoch v testovacom pracovisku alebo v testovacom mieste.
Vedenim testovacieho pracoviska musia byt definované a opisané v pisomnych postupoch
zodpovednosti Utvaru zabezpecenia kvality za pocitacové systémy. Pracovnici utvaru
zabezpecCenia kvality musia byt schopni overit' spravne pouzitie validovanych pocitatovych
systémov. Program zabezpecenia kvality musi obsahovat’ postupy a metody, ktoré preveruj, ¢i
st, vo vietkych fizach Zivotnosti systému, plnené stanovené poziadavky. Ulohy, suvisiace
s preverenim poziadaviek pri validacii, prevadzke a udrziavani pocitatovych systémov, mozu
byt delegované na expertov alebo odbornych auditorov (napr. administratorov systému,
majitelov systému, externych expertov, atd’.). Pracovnikom ttvaru zabezpecenia kvality musi
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byt poskytnuté primerané zaSkolenie a pristupové prava, ktoré im v pripade potreby umoznia
skontrolovat’ Specifické pocitacové procesy (preverenie audit trail, techniky pre analyzy udajov,
atd’.). Pocas inSpekcii Studii musia mat’ pracovnici Gtvaru zabezpecenia kvality priamy pristup
,»iba na ¢itanie* k udajom, pokial’ su tieto udaje k dispozicii iba v poc¢itaovom systéme.

30. Veduci studii a pracovnici Gtvaru zabezpecenia kvality musia mat’ dostatocné Skolenie
nato, aby rozumeli prisluSnym postupom, adekvatnym pre pocitacové systémy, pouzivané
v SLP.

14 Zariadenie

31. Primerana pozornost’ musi byt' venovana fyzickému umiestneniu pocitacového hardvéru,
periférnych komponentov, komunikacného zariadenia a elektronickych pamétovych médii.
Musi sa predchadzat’ extrémnym teplotam, vlhkosti, prachu, elektromagnetickym interferenciam
a blizkosti vysokonapédtovych vedeni, pokial’ zariadenie nie je Specialne navrhnuté pre pracu
v takychto podmienkach,

32. Taktiez sa musi zvazit’ napdjanie pocitacového zariadenia elektrickou energiou a tam, kde
je to vhodné, zabezpecit zalohovanie alebo neprerusitelné dodavky energie pre pocitacové
systémy, vypadok ktorych by mohol ovplyvnit vysledky Stadie. Musia byt zabezpecené
primerané priestory pre bezpecné uchovavanie elektronickych paméatovych médii.

1.5 Inventarizacia

33. Aktudlny zoznam (inventarny supis) vSetkych, pre SLP ddleZitych pocitacovych systémov
a ich funkcionalita musi byt udrziavany. Zoznam musi zahfiat’ vSetky pocitacové systémy, ktoré
st dolezité pre SLP, bez ohl'adu na ich komplexnost’. Pocitacové systémy pouZzivané v SLP
musia byt vysledovatel'né od planu stidie, alebo relevantnej metddy az po inventarny zoznam.
Inventar musi obsahovat’ stav validacie, znacku, model alebo verziu, podl'a toho, ¢o je vhodné,
a majitela zariadenia a IT systému. (osoby, ktoré su zodpovedné za systém).

1.6 Dodavatel

34. Ked sa na zabezpecenie, inStalaciu, konfigurovanie, integrovanie, validovanie,
udrziavanie, modifikdciu alebo vyradenie z pouzivania, alebo na sluzby, akymi st spracovanie
udajov, uchovavanie tidajov, archivovanie alebo cloud sluzby, pouzivaju dodéavatelia (napr. tretie
strany, preddvajici, interné oddelenia IT, poskytovatelia sluzieb, vratane poskytovatel'ov
hostingovych sluzieb), potom medzi testovacim pracoviskom a doddvatelom musia existovat’
pisomné dohody (zmluvy). Tieto dohody musia obsahovat’ jasné informacie, vymedzujlce
zodpovednosti dodédvatela, ako aj jasné informadcie o vlastnictve tidajov.

35. Vedenie testovaciecho pracoviska musi vyhodnotit kompetentnost a spolahlivost
dodévatela. Potreba a rozsah zhodnotenia predajcu musia byt zaloZzené na hodnoteni rizika,
beric do uvahy komplexnost’ pocitatového systému a kritickost’ procesov, podporovanych
pocitaCovym systémom. Potreba auditu sa musi zakladat’ na zdokumentovanom hodnoteni rizika.
Je zodpovednostou vedenia testovacieho pracoviska, aby na zdklade hodnotenia rizika
oddvodnilo poziadavku na audit a jeho typ.
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36. Pokial sa rozsah hodnotenia vztahuje ako na technickt stranku, tak aj na hodnotenie
suladu, potom sa musi uvazovat o zaangazovani odborné¢ho technického personélu, ako aj
pracovnikov utvaru zabezpecCenia kvality. Vedenie testovacieho pracoviska musi vediet
poskytnut’ inSpektorom informadcie o systéme kvality dodavatel'ov v zévislosti na sluzbach, ktoré
tito poskytuji. Dodéavatelia nemusia dodrziavat’ nariadenia pre SLP, ale musia pracovat’ podl'a
zdokumentovaného systému kvality, ktory je vedenim testovacieho pracoviska, na zaklade
vstupov z Utvaru zabezpecenia kvality, potvrdeny ako akceptovatel'ny.

37. Vpripade systémov dodavanych predajcom je pravdepodobné, ze velka Ccast’
dokumentécie, vytvorenej v priebehu vyvoja, bude uchovdvana u predajcu. Pokial je
dokumentécia u predajcu, vedenie testovacieho pracoviska sa musi ubezpecit’, ze je bezpecne
uchovand. Toto mdze vyZadovat’ formélnu zmluvu medzi predajcom a testovacim pracoviskom.
V tomto pripade musi byt v testovacom pracovisku dokaz o oficidlnom hodnoteni a/alebo
auditoch predajcu. VyZaduje sa, aby testovacie pracovisko vykonalo oficidlne akceptacné
testovanie systémov dodanych predajcom.

38. Vedenie testovacieho pracoviska musi v pisomnych dohodach definovat’ prepojenie medzi
svojimi validaénymi postupmi a ¢innost’ami, ktoré zabezpecuje dodavatel’. Tieto prepojenia by
mali byt aplikovatelné na fazu validacie a fazu prevadzky. Napriklad, akékol'vek testovanie
vykonané dodavatelom musi byt zhodnotené vedenim testovacieho pracoviska.

39. Hostingové sluzby (napr. platforma, softvér, uchovadvanie udajov, archivovanie,
zalohovanie alebo procesy vo forme sluzby) musia byt rieSené ako akékol'vek iné, dodavatel'om
poskytované sluzby, a vyzaduja si pisomné dohody, opisujlice tlohy a zodpovednosti kazdej
strany. Zodpovednostou vedenia testovaciecho pracoviska je vyhodnotit’ prislusna sluzbu
a odhadnut’ rizika pre integritu a dostupnost’ udajov. Vedenie testovacieho pracoviska si musi
uvedomovat pripadné rizika, vyplyvajuce z nekontrolovaného pouzivania hostingovych sluzieb.

40. Testovacie pracovisko moze zaradit’ IT oddelenie spolo¢nosti ako sucast svojho SLP
pracoviska. V takychto pripadoch musia mat’ pristup na podavanie hlaseni vedeniu testovacieho
pracoviska.

1.7 Komer¢né produkty (COTS)

41. PocitaCove systémy mozu byt, plne alebo Ciasto¢ne, zaloZzené na komerénych produktoch
- COTS (Commercial Off-The-Shelf). COTS produkty m6Zu byt pouZzivané bez akychkol'vek
modifikécii, s obmedzenou alebo znacne zmenenou konfiguraciou, alebo dokonca
s prispdsobenym kodovanim. Tak, ako u ktoréhokol'vek iného typu softvéru, produkty COTS si
vyZaduju primeranu validaciu v zavislosti od rizika a komplexnosti jednotlivych prispdsobeni.
Pokial aplikacia (napriklad tabulka Excel) nie je zlozit4, dostatoénym je overenie funkcii podl'a
Specifikacie poziadaviek uzivatel’a.

42. Specifikacia poziadaviek uZivatel'a musi byt v pisomnej forme pre vietky aplikacie, ktoré
su zaloZené na produkte COTS. Dokumentacia dodand s komerénym produktom (COTS) musi
byt verifikovand vedenim testovacieho pracoviska, aby bolo isté, Ze splni Specifikdciu
poZiadaviek uZivatela.

43. Vzorové tabulky pre vypocty, vyuzivajice preddefinované vzorce, vlastnorucne zadané
rovnice alebo makra, st povazované za in-house aplikacie. Poziadavky na ich validaciu su
opisané v Casti 2 a3 abudl zavisiet od rizika a komplexnosti. Zakladné produkty COTS
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vyzaduji primeranu formu kvalifikacie a zdokumentovania. Len kvalifikdcia samotna nie je
dostacujtca.

1.8 Riadenie zmien a konfiguracie

44.  Akékol'vek zmeny v pocitacovom systéme musia byt’ robené kontrolovanym spdsobom
a v stlade s pisomnymi postupmi riadenia zmien. Postupy riadenia zmien musia pokryvat’ fdzu
validacie, fazu prevadzky (vratane archivovania) a fazu, v ktorej je systém vyradeny
z prevadzky. Vedenie testovacieho pracoviska musi zadefinovat’ tlohy a zodpovednosti pre tych,
ktori st zaangazovani na ¢innostiach riadenia zmien. Rozhodnutie o poziadavkach na riadenie
zmien musi byt zalozené na hodnoteni rizika a bude zavisiet od komplexnosti a zdvaznosti
zmeny pre integritu Udajov alebo obchodné procesy podporované pocitatovym systémom.
Hodnotenie rizik pouzivané pri riadeni zmeny méze vyuzivat kategorizaciu softvéru tak, ako je
opisand v aktuélnej verzii ISPE! GAMP? smernice.

45. Kontrola zmien sa musi tykat’ vSetkych poloziek, ktoré prechadzaju reviziou, schvalenim
atestovanim aktoré¢ si relevantné pre definovanu konfigurdciu pocitacového systému.
Konfiguracia systému musi byt’ vzdy presne opisana a dokumentovana. Cinnosti §pecifické pre
Studiu (napr. zhromazd'ovanie udajov, vypocet udajov, atd’.) musia byt vysledovateI'né podla
Specifickej konfiguracie pocitacovych systémov za predpokladu, ze konfiguracia je dolezita pre
vysledky. Riadenie zmien musi byt prepojené s postupmi hodnotenia rizika, testovania,
uvolnovania a adekvatneho dokumentovania.

1.9  Poziadavky na dokumentaciu

46. Poziadavky na dokumenticiu pocitacovych systémov musia byt zahrnuté v systéme
manazérstva kvality a musia sa vzt'ahovat’ na vSetky pocitacové systémy stivisiace s SLP. Rozsah
potrebnej dokumentacie sa bude menit’ v zavislosti na komplexnosti a stratégii validacie
pocitacového systému. Pre kazdy pocitacovy systém musi existovat’ dokumentacia zahfnajtca:

a) nazov a verziu softvéru pocitacového systému alebo identifikacny kod a podrobny
a jasny opis ucelu pocitatového systému;

b) hardvér, v ktorom je softvér pouZivany;

c) operacny systém ainy systémovy softvér (napr. ndstroje), pouzivany spolocne
s pocitaCovym systémom;

d) programovaci jazyk (jazyky) pocitaCového systému a/alebo pouzivané databazové
nastroje (iba tam, kde je to primerané);

e) hlavné funkcie vykondvané pocitaCovym systémom,;

f) prehl'ad typu a toku Gdajov, suvisiacich s pocitacovym systémom,;

g) Struktary suborov, chybové avystrazné hlasenia savisiace s pouzivanim
pocitacového systému,

h) komponenty softvéru pocitacového systému s ¢islami verzii; a

1) konfiguracné a komunikaéné linky medzi modulmi pocitacového systému a medzi
zariadenim a inymi systémami.

47. Pouzitie pocitacovych systémov musi byt primerane dokumentované. Takéto
dokumentécia obvykle zahfna, ale neobmedzuje sa na:
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a) postupy pre prevadzku pocitacovych systémov (hardvéru a softvéru) a zodpovednosti
zapojeného personalu;

b) postupy bezpecnostnych opatreni pre odhalenie a prevenciu nepovoleného pristupu
alebo zmien v udajoch;

c) postupy riadenia zmien, opisujuce procesy autorizovania, testovania
a dokumentovania zmien v zariadeni (hardvér and softvér);

d) postupy pre periodické hodnotenie spravneho fungovania celého systému alebo jeho
komponentov a zaznamenavanie tychto testov;

e) postupy zahffiajuce rutinnt preventivnu udrzbu a opravu chyb (tieto postupy musia
jasne apodrobne uvadzat ulohy a zodpovednosti zucastnenych pracovnikov.
Pre systémy COTS je akceptovatel'né pouzitie vlastnych metdd a postupov predajcu
pri vykone prace tam, kde je to vhodné. Toto musi byt podrobne opisané v pisomnej
dohode o urovni sluzieb);

f) postupy pre vyvoj softvéru, akceptacné testovanie ainé relevantné testovanie
a zaznamenavanie vsetkych testov;

g) postupy zalohovania a obchodnej kontinuity;

h) postupy pre archivovanie a ,,spitné obnovenie* vSetkych elektronickych udajov,
verzii softvéru a dokumentovanie konfiguracie pocitaca a dokazy o vsetkych
¢innostiach;

1) postupy pre monitorovanie a auditovanie pocitacovych systémov a dokaz o vsetkych
¢innostiach; a

J) postupy a autorizacie pre vyradenie systému.

48. Pokial je to relevantné, musia byt opisané d’alSie postupy pre riadenie a validaciu a mozu
zahfnat’, ale nie su obmedzené len na: nakup; riadenie rizik; riadenie sluzieb; planovanie
validacie; Specifikdciu poziadaviek; Specifikdciu dizajnu; inStaldciu; uvolnenie systému;
vysledovatel'nost’; riadenie nehdd; riadenie konfigurécie; riadenie zdznamov; zamestnancov;
ulohy a zodpovednosti pracovnikov a riadenie dokumentacie.

49. Musia byt k dispozicii zdznamy a postupy ktoré dostatocne podrobne opisuji validaciu
a pouZivanie pocitacového systému. Tieto zdznamy moZu zahfiiat’, ale nie st obmedzené len na:
hodnotenie rizik; hodnotenie dodéavatel'a; dohody o urovni sluzby; Specifikacie poziadaviek;
testovanie; uvolfiovanie; Skolenie zamestnancov a pouZivatel'ov; opis havarijnych situacii
a zmien; konfiguraciu a prevadzku.

50.  Kompletnd dokumentacia pre validaciu a prevadzku pocitatového systému musi byt
k dispozicii po takll dobu, po akl budi musiet’ byt’ v stlade s platnymi nariadeniami archivované
systémom generované udaje zo Studie.

2 PROJEKTOVA FAZA

2.1 Validacia

51. Pocitacové systémy musia byt navrhnuté a musi byt preukdzané, ze vyhovuju pre ucely
SLP aboli zavedené vopred naplanovanym spdsobom. Validacia pocitacového systému, jej
dokumentovanie a spravy musia pokryvat’ jednotlivé kroky Zivotného cyklu, ako je zadefinované
vedenim testovacieho pracoviska na zdklade komplexnosti a zamySlaného pouZitia systému.
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Uroveti validacie by mala byt odstupiiovand a prispdsobend typu systému a oddévodnena
zdokumentovanym hodnotenim rizik. Pri odstupiiovani trovne validacie by sa vedenie
testovacieho pracoviska malo riadit metodikami najlepSich praktik. Vedenie testovacieho
pracoviska musi byt schopné, na zaklade hodnotenia rizik, ur¢it' zivotny cyklus, stratégiu,
postupy validacie, protokoly, kritéria akceptovania, postupy, zdznamy a zodpovedajiuce doklady
ktoré treba dolozit’. Napriklad, doklady, ktoré je v stivislosti s validaciou potrebné dodat’ vedeniu
testovacieho pracoviska sa mdézu obmedzit’ na Specifikdcie poziadaviek pouzivatela, plan
validacie, test akcepticie zo strany pouzivatela a spravu z validicie, ak je to dolozené
hodnotenim rizika.

52. Musi byt dokaz otom, ze pred uvedenim do rutinného pouzivania bola adekvatne
otestovana zhoda systému s kritériami akceptacie, stanovenymi vedenim testovacieho
pracoviska. Oficidlne akceptacné testovanie vyzaduje, aby boli testy vykonané podl'a vopred
stanoveného planu a boli uchované dokumentované dokazy o vSetkych postupoch testovania,
udaje ztestovania, vysledky testov, oficidlne zhrnutie testovania a zaznam o oficialnej
akceptacii.

2.2 Kontrolovanie zmien vo faze validacie

53. Od zaciatku procesu validacie musi byt’ zavedeny proces kontrolovania zmien a riadenia
odchylok. Pokial’ zdznamy z kontrolovania zmien a odchylok nie s pokladané za relevantné,
vedenie testovaciecho pracoviska to musi zdovodnit na zdklade hodnotenia rizik
(napr. zjednoduseny pristup k validacii menej komplexného, t. j. jednoduchého, systému).

54. Kontrola zmien pocas vyvoja a validacie systému musi byt jasne odliSend od kontroly
zmeny pocas prevadzky systému. Dokumentacia z validacie musi zahffiat’ zdznamy z kontroly
zmeny (pokial' je aplikovatelné) a zdznamy o vSetkych odchylkach, zistenych v priebehu
valida¢ného procesu.

2.3 Opis systému

55. K dispozicii musi byt opis systému, s podrobnym uvedenim fyzického a logického
usporiadania, tokov dat a prepojeni s inymi systémami alebo procesmi, vSetkych poZiadaviek
hardvéru a softvéru, ako aj bezpecnostnych opatreni. V priebehu celej Zivotnosti systému musi
byt udrziavany aktualizovany opis systému tak, ako je opisané v kapitole 1.9. Pre jednoduché
systémy s nizkou komplexnostou je akceptovatelny aj menej komplexny opis.

2.4  Specifikacia poZiadaviek pouZivatela

56. Specifikacia poziadaviek pouzivatela ma najvyssi vyznam pre vietky Ginnosti siivisiace
s validaciou amusi byt vypracovana pre vSetky pocitaCové systémy suvisiace so SLP,
bez ohl'adu na komplexnost systému. Specifikicia poziadaviek pouZivatela musi opisovat
funkcie systému a musi byt zalozend na dokumentovanom obchodnom procese pre systém
a na aplikovatelnych regulaénych poziadavkach. Uvodné hodnotenie rizika validacie musi byt
zaloZzené na pochopeni obchodnych procesov, Specifikacii poziadaviek zo strany pouzivatela
a regula¢nych poziadaviek.
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57.  Specifikacia poziadaviek zo strany pouZivatela musi zahfiiat’ vietky, pre SLP relevantné,
funkcie systému a musi byt pouzitd pri hodnoteni rizika, aby sa identifikovali rozhodujtice
funkcie a vhodné testovacie cinnosti. V zavislosti na komplexnosti systému musia byt
Specifikacie poziadaviek pouzivatela nadvédzujuce na vsetky dalSie dokumenty Specifikacie
a dokumentaciu z testovania, vytvorenych pocas celej zivotnosti pocitacového systému.

58. Pokial' poskytnuty systém (zakupeny, alebo poskytnuty dodavatel'om) obsahuje viac
funkcii nez je potrebné, testované musia byt iba funkcie, relevantné pre SLP. Validacia musi tiez
zahfnat’ funkcie, ktoré mézu byt pouzivané pri nie-SLP §tadiach a ktoré by mohli zasahovat’
do pouzivania pocitacového systému pri Stadiach SLP. Iné funkcie a/alebo funkcnosti, ktoré su
mimo rozsahu (t.j. nie st planované na pouzivanie) musia byt identifikované, avSak ich
testovanie sa nevyzaduje.

2.5  Systém manaZérstva kvality a podporné postupy

59. Vyvoj pocitatového systému, ako aj proces validacie, musi byt riadeny systémom
manazérstva kvality. K dispozicii musi byt adekvéatna dokumentacia dosvedcujica, Ze systém
bol vyvinuty kontrolovanym spdsobom a pokial’ mozno, v stilade s uznavanymi normami kvality
a technickymi normami (napr. ISO 9001). Pokial' je systém vyvijany predajcom, je
zodpovednostou vedenia testovacieho pracoviska, aby vyhodnotilo predajcov systém
manazérstva kvality pre systém vyvoja. Testovacie pracovisko sa pri definovani stratégie
vyhodnocovania musi opierat’ o hodnotenie rizika.

2.6  Specialne vyvinuté systémy

60. Specialne vyvinuté systémy? st vyvinuté pre $pecifické vyuzitie v konkrétnom testovacom
pracovisku (napr. systémy na zhromazd’ovanie Specifickych tdajov v ramci Studie SLP, Sablony
tabul’kovych procesorov so vzorcami alebo makrami, otazky, Statistické aplikacie alebo systémy
vyhodnocovania udajov, atd’.). Takéto pocitatové systémy musia tiez byt konfigurované alebo
kodované Specificky pre jednu alebo viac SLP §tadii. Ked'Ze nie si k dispozicii Ziadne skisenosti
z predchadzajucich alebo paralelnych pouZiti, Specidlne vyvinuté systémy prinasaji najvicsie
skuto¢né riziko. Musi byt zavedeny proces pre validaciu Specidlnych pocitacovych systémov,
zabezpecujuci formalne hodnotenie a nahlasovanie opatreni pre kvalitu a vykonnost’ pocas
vSetkych §tadii Zivotnosti systému.

61. Potrebnd je pisomnd dohoda medzi dodévatelom Specidlneho vyvinutého systému
a vedenim testovacieho pracoviska, opisujliica relevantné tlohy a zodpovednosti pri validacii
takéhoto systému. Pri validacii musi vedenie testovacieho pracoviska vziat do tivahy vSetky
s kvalitou suvisiace ¢innosti dodavatel’a, vykonané aj v mieste doddvatel’a. Sti¢ast'ou zivotného
cyklu pocitacového systému by mali byt aj vSetky outsorcované Cinnosti alebo vlastné aktivity
dodavatela.

62. Pokial je aplik4cia na hostitel'skom systéme aplikaciou s vlastnym kdédovanim alebo je
konfigurovand, systém je treba posudzovat’ aj ako Specialny, ale aj ako predavajucim dodany
systém.
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2.7 Testovanie

63. Testovanie (napr. testovanie pri inStaldcii, akceptacné testovanie klientom) musi byt
uskutodnené tak, aby sa zabezpetilo, Ze systém bude spiiat’ vopred definované poziadavky.
Je zodpovednostou vedenia testovaciecho pracoviska porozumiet potrebe testovania
a zabezpecCit' kompletnost’ testov a dokumentacie z testovania. Testovanie musi byt zalozené
na znalosti obchodného procesu a zamyslaného sposobu pouzitia systému. Postupy musia
opisovat, ako sa vykonaju testy a jasne definovat’ ulohy a zodpovednosti, ako aj poziadavky
na dokumentaciu. Testovacie pracovisko je zodpovedné za prijatie rozhodnutia o hibke
a rozsahu testovania, ktoré sa bude riadit’ hodnotenim rizika. Vedenie testovacieho pracoviska
musi zabezpecCit, ze vSetky systémy, vratane systémov COTS su testované a vyhodnotené.
Pri validovani m6zu vedeniu testovacieho pracoviska pomoct’ vykonané testy a dokumentacia
dodavatel'a a mézu doplnit’ alebo nahradit’ testovanie v testovacom pracovisku. Vedenie
testovacieho pracoviska musi mat’ dokazy z testovania bez ohl'adu na to, ¢i bolo testovanie
vykondvané testovacim pracoviskom alebo dodavatel' preukédze, ktoré relevantné metody
testovania a scenare testovania boli pouzité. Obzvlast’ je potrebné vziat do Uvahy aj limity
parametrov systému (procesu), limity tidajov a spracovanie chyb.

64. Vedenie testovacieho pracoviska musi zvazit’ sposob Specifického akceptacného testovania
pouzivatel'om, aby sa preukdzalo, Ze systém je vhodny na vykondvanie Specifickej Studie SLP
(napr. overit vhodnost systému, vykonavajuceho typické analytické stanovenie vratane
kalibracie, merani, vypoctov a prenosu udajov do LIMS).

65. Musia existovat’ postupy pre kontroly zmien. Pokial’ testovanie vedie k systémovym
zmenam, tieto musia byt riadené prostrednictvom kontroly zmien. Dokaz o adekvatnosti
testovania moze byt zabezpecCeny prostrednictvom udrziavania zdznamov o vysledkoch
interného testovania alebo zaznamov z auditu dodévatel’a.

2.8  Prenos udajov

66. K prenosu/migracii idajov moze dojst’ v priebehu Stadie SLP, alebo po jej ukonceni.
Prenos udajov musi byt stcastou rozsahu validicie stanoveného vedenim testovacieho
pracoviska, pokial’ sa tdto migracia dotyka tidajov relevantnych pre SLP, a to bez ohl'adu na stav
ktoréhokol'vek projektu stdie SLP. Pokial’ si zdznamy zo §tidie archivované v elektronickom
systéme, prenos udajov sa moZze stat’ relevantnym.

67. Tam, kde sa elektronické udaje prenasaju z jedného systému do druhého, proces musi byt’
dokumentovany. Vedenie testovacieho pracoviska zodpoveda za zabezpeCenie a preukéazanie
toho, Ze tdaje pocas prenosu nebudu zmenené. Konvertovanie udajov do in¢ho formatu sa tiez
povazuje za prenos Udajov (napr. z formatu vlastnickych udajov do Pdf). Tam, kde sa idaje
prenasaji na iné médium, musi byt’ pred akymkol'vek zni¢enim originalnych tidajov overené, ¢i
su tieto tidaje presnou kopiou povodnych udajov.

68. Prenos udajov sa moze znacne odliSovat’ svojou komplexnostou a rizikom. Priklady
zahfnaju:

a) upgrade verzie;

b) konverzie udajov (z jednej databazy do druhej; do iného formatu dat; zmena formatu
suvisiaca s aktualizaciou softvéru);
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¢) prenos vramci toho istého systému (prenos aplikacie; udaje z jedného servera do
druhého); a
d) prenos zo zdrojového do ciel'ového systému.

69. Prenesené udaje musia zostat’ pouzitelné a musia si uchovat svoj obsah a vyznam.
Hodnota a/alebo vyznam a prepojenia medzi audit trail systému a elektronickymi podpismi
musia byt v rdmci migraéného procesu zabezpecené. Zodpovednostou vedenia testovacieho
pracoviska je udrzat’ prepojenie medzi Citatelnym audit trail alebo elektronickymi podpismi
a auditovanymi udajmi.

2.9  Vymena udajov

70. Komunikdcie suvisiace s pocitacovymi systémami vo vSeobecnosti spadaji do dvoch
kategorii: komunikdcia medzi pocitaémi alebo medzi pocitacmi a periférnymi komponentmi.
Udaje relevantné pre SLP mozu byt prenasané automaticky, jednosmerne alebo dvojsmerne,
zjedného systému do druhého systému (napr. z vzdialeného systému na zber udajov do
centralnej databdzy, ztabulkového kalkuldtora do LIMS, zo systému riadenia
chromatografickych tdajov do LIMS, alebo z tabul'’kového kalkulatora do Statistickej softvérove;
aplikacie). VSetky komunikacné spojenia st potencidlnym zdrojom chyby a méZu mat’ za
nasledok stratu alebo poskodenie udajov. Pre bezpecnost’ a integritu systému je v priebehu
vyvoja, validacie, prevadzky a udrZby potrebné primerane vyriesit’ aj vhodné kontroly prepojeni.
Vymena elektronickych tdajov medzi systémami musi zahfnat' vhodné zabudované kontroly pre
spravnost’ a bezpecnost’ vstupov a spracovanie dat. Infrastruktura siete musi byt kvalifikovana.
Ugelom tejto poziadavky vsak nie je vyzadovat validdciu S$tandardnej komunikaénej
infrastruktury ajej postupov (napr. zakladny komunika¢ny jazyk internetu TCP/IP
[ Transmission Control Protocol / Internet Protocol]).

3 FAZA PREVADZKY

71.  VSetky pocitaové systétmy musia byt prevadzkované audrziavané sposobom,
zabezpecujucim kontinuitu ich validovaného stavu.

3.1 Kontroly spravnosti

72. Vedenie testovacieho zariadenia musi vediet’ o vSetkych, pre SLP relevantnych tdajoch,
zaddvanych manudlne do pocitatového systému. Zodpovednostou vedenia testovacieho
pracoviska je primerane kontrolovat’ kazdy systém elektronického zadavania udajov, bez ohl'adu
na jeho komplexnost’. Pre identifikovanie potencidlnej moznosti zadania nespravnych tdajov
a vyhodnotenie kritickosti a dosledkov chybne alebo nespravne zadanych tdajov, musi byt
pouzité hodnotenie rizik. Musia byt’ opisané a implementované stratégie na zniZenie rizika. Toto
moze mat’ za nasledok potrebu dodato¢nych ruénych a/alebo elektronickych kontrol spravnosti
zadanych tdajov druhym operatorom alebo elektronickym systémom. Ked’ sa pouZzivajli, musia
byt do validacie pocitaCovych systémov zahrnuté automatické kontroly déatovych vstupov,
(napr. automaticky aplikované valida¢né zapisy pri manualnom zadavani tdajov), pricom rozsah
validacie by mal byt odstupfiovany na zéklade hodnotenia rizik. Pouzitie nevalidovanych
systémov zadavania udajov musi byt vylicené (napr. nekontrolované pouZivanie tabul’kovych
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kalkulatorov). Pokial’ sa na manuélne zadavanie udajov pouzivaji manualne kontrolné postupy,
potom by postup mal byt zabezpeceny adekvatnou dokumentaciou, ¢o ulahéi rekonstrukciu
¢innosti.

3.2 Udaje a uchovavanie udajov

73. Pokial st tudaje (primdrne udaje, odvodené tudaje alebo metadata) uchovavané
elektronicky, musia byt definované poziadavky na ich zalohovanie a archivovanie. Aby bola
moznd obnova Udajov po zlyhani, ktoré ohrozuje integritu systému, musi byt vykonavané
zalohovanie vsetkych relevantnych udajov.

74. Uchované udaje musia byt pred stratou, poSkodenim a/alebo zmenou zabezpecené ako
fyzickymi, tak aj elektronickymi prostriedkami. Musi byt’ preverend obnovitel'nost’, dostupnost’,
Citatel'nost’ a spravnost’ ulozenych tidajov. Postupy verifikacie uchovavanych udajov musia byt
zaloZené na hodnoteni rizika. Pocas celej doby uchovéavania musi byt zabezpefeny pristup
k uchovanym tudajom.

75.  Zmeny v systéme hardvéru a softvéru musia umoziiovat’ nepretrzity pristup k idajom a ich
udrziavanie bez akéhokol'vek rizika pre integritu udajov. Po aktualizovani systému alebo
softvéru musi byt mozné Citat’ udaje ulozené predchddzajucou verziou, alebo musia byt
k dispozicii iné metddy na precitanie starych tidajov. Podporné informécie (napr. zaznamy
o udrzbe, zaznamy o kalibrécii, konfiguracia, atd’.), ktoré su potrebné pre overenie platnosti
primarnych udajov alebo rekonstrukciu celej stadie alebo jej Casti, musia byt zalohované
a udrziavané v archive. Pokial je potrebné precitat, alebo zrekonStruovat’ udaje, v archive musi
byt udrziavany prislusny softvér.

76. Pokial ide o elektronické zdznamy, vedenie testovacieho pracoviska musi:

a) 1dentifikovat’ vSetky elektronické zdznamy suvisiace so Studiou (napr. primarne udaje,
odvodené udaje). Je potrebné, aby boli primarne Udaje identifikované pre kazdy
pocitacovy systém bez ohladu na to, ako s nim priméarne Udaje suvisia (napr.
uchovanim na elektronickom pamédtovom médiu, vytlackami z pocitacov alebo
pristrojov, atd’.);

b) zhodnotit’ kritickost” elektronickych zaznamov pre kvalitu vysledkov Stadie;

¢) zhodnotit’ potencialne riziké pre elektronické zaznamy;

d) urcit postupy na znizene rizika; a

e) monitorovat’ efektivnost’ zniZenia rizika v priebehu zivotnosti.

77. Pokial ide o postupy, vedenie testovacieho pracoviska musi opisat, ako su uchovavané
elektronické zdznamy, ako je chranena integrita idajov a ako sa udrziava citatelnost’ udajov.
Pre kazdé, pre SLP relevantné obdobie, toto zahfiia, ale nie je obmedzené na:

a) Kontrolu fyzického pristupu k elektronickym pamidtovym meédiam (napr. opatrenia
pre kontrolu a monitorovanie pristupu 0sob do serverovni, atd’.);

b) Kontrolu logického (elektronického) pristupu k uchovanym  zadznamom
(napr. koncepcia pridelenia uzivatel'skych prav pre pocitacové systémy ako sucast’
validacie pocitatového systému, ktora definuje ulohy a pristupové prava
v ktoromkol'vek, pre SLP relevantnom pocitaovom systéme);
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¢) Fyzickt ochranu pamét'ovych médii pred stratou alebo zni¢enim (napr. ohen, vlhkost’,
destruktivne elektrické chyby alebo anomalie, kradez, atd’.);

d) Ochranu uchovanych elektronickych zaznamov pred stratou a zmenami (napr.
validécia postupov zalohovania, vratane verifikacie zalohovanych tidajov a spravneho
uchovavania zalohovanych udajov; aplikéacia audit trail systémov); a

e) ZabezpeCenie dostupnosti a Citatelnosti elektronickych zaznamov pomocou
adekvatneho fyzického, ako aj softvérového prostredia.

78. O uchovavani tidajov sa musi uvazovat’ pri kazdom pocitacovom systéme, pouzivanom
na vykonavanie SLP $tadii a pocas obdobia archivacie. Do dokumentacie Studie nie je potrebné
zahrnut' takéto hodnotenie. Vedenie testovacieho pracoviska vSak musi mat politiku
na vysvetlenie toho, ako sa uchovavaju udaje a ako su plnené poziadavky na uchovavanie.
Tato informéacia musi byt sucastou dokumentacie o validacii systému. Pokial testovacie
pracovisko odovzdava elektronické tidaje zo Stidie objednavatelovi Stidie, zodpovednost
za udaje prechadza nanho.

3.3  Tlacené vystupy z pocitaca

79. Pokial st tidaje vytlacené tak, aby zastupovali primarne udaje, potom musia byt vytlacené
vSetky elektronické udaje, vratane odvodenych udajov, ako aj metadat (informacii o zmene
udajov, pokial’ s takéto zmeny potrebné pre udrzanie spravneho obsahu a vyznamu udajov).
Alternativne musia byt vSetky elektronické zaznamy aj overitelné na obrazovke vo formate,
Citatelnom pre l'udi a udrziavané. Toto zahffia vSetky informdacie o zmenach, vykonanych
v zaznamoch, pokial’ su tieto zmeny relevantné pre spravny obsah a vyznam.

34 Revizne zaznamy (Audit trails)

80. Audit trail zabezpecuje dokumentovany dokaz o ¢innostiach, ktoré ovplyvnili obsah alebo
vyznam zaznamu v konkrétnom ¢asovom bode. Tieto zaznamy musia byt k dispozicii a musia
byt skonvertovateI'né do formatu citatel'ného pre cloveka. V zavislosti na systéme, modzu
pre splnenie tejto poziadavky byt brané do tvahy aj subory dennika (log files), (alebo m6zu byt’
brané do ivahy ako doplnok k audit trail systému). Ziadna zmena v elektronickych zaznamoch
nesmie prekryt’ origindlny vstup a musia byt oznaenim casom a datumom vysledovatel'né az
k osobe, ktora urobila zmenu.

81. Audit trail pre pocitacovy systém musi byt aktivovany (povoleny), primerane
konfigurovany amusi odrézat’ Ulohy a zodpovednosti personalu Stidie. MoZnost' robit
modifikdcie v nastaveniach reviznych zdznamov musi byt limitovana na opravnenych
pracovnikov. Ziadny pracovnik zaangazovany v tadii (napr. veduci §tadie, veduci analytického
oddelenia, analytici, atd’.) nesmie mat’ povolenie na robenie zmien v ich nastaveniach.

82. Musi byt zavedeny systém, ktory modze, na zdklade hodnotenia rizika, zabezpecit
preskimanie funkcii audit trailu, jeho nastaveni a zaznamenanych informacii. Pri preskimani
zaznamov audit trailu vedenie testovacieho pracoviska mdze zobrat’ do uvahy, ale neobmedzit’
sa iba na jednotlivé udalosti (napr. spravanie uzivatel'a, otazky integrity podozrivych udajov).
Zvéazend musi byt uplnost’ a vhodnost’ funkcii a nastaveni audit trailu. ZaangaZovani musia byt
pracovnici zabezpecenia kvality SLP. Preskimanie funkcii audit trialu musi byt’ zalozené na
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chapani pouzitia systému, moznosti modifikovat zaznamy a kontroldch predchadzania
svojvol'nym zmenam zaznamov.

83. Systém musi byt schopny upozornit na zmeny, urobené v skor zadanych udajoch na
obrazovke a vo vsetkych tlacenych kopiach. Originalny vstup a modifikované vstupy musia byt
systémom udrziavané. V niektorych systémoch mézu audit trails existovat’ ako zdznamy zmien,
dopliiujiice zobrazované udaje (na obrazovke alebo vytlacené). Origindlne tdaje musia byt
uchovavané spolu s modifikovanymi udajmi. Napriklad, kazdy reintegrovany chromatogram,
zmeneny pre Ucely prepocitania, musi byt nezmenitel'ne oznaceny.

3.5 Riadenie zmien a riadenie konfiguracie

84. Vedenie testovacieho pracoviska musi mat’ vhodné postupy pre riadenie konfiguracie
a riadenie zmeny vo faze prevadzky pocitacového systému. Riadenie zmeny aj konfiguracie musi
byt aplikované na hardvér aj na softvér. Opatrenia na kontrolu zmeny musia zabezpecit,
ze zmeny v konfiguracii pocitacového systému, ktoré by mohli ovplyvnit’ jeho valida¢ny stav,
budt zavedené kontrolovanym spdsobom. Zmena musi byt vysledovatelnd z relevantnych
zaznamov o kontrole zmeny a konfiguracie. Postupy musia opisovat metédu hodnotenia,
pouzivanii na urCenie rozsahu opdtovného testovania, potrebného na udrzanie systému
vo validovanom stave.

85. Postupy kontroly zmeny musia jasne definovat’ tlohy a zodpovednosti pre zhodnotenie
a schval'ovanie zmien a podrobné postupy pre hodnotenie zmeny. Nezavisle od povodu zmeny
(systém od dodavatel’a alebo vyvinuty in-home), ako stucast’ procesu kontroly zmeny musia byt’
zabezpecené prislusné informacie. Postupy kontroly zmeny musia zabezpecit integritu udajov.

86. Konfigurdcia pocitacového systému musi byt znama kedykol'vek v priebehu jeho
zivotného cyklu, od prvého kroku vyvoja az po jeho vyradenie. Na preukazanie adekvatneho
pouzitia poc¢itatového systému — bez ohl'adu na jeho komplexnost’ - v §tudii SLP, sa pozaduje
dokumentovand zhoda konfiguracie analytického néstroja s ustanoveniami uvedenymi
vo validécii metoédy. Vysledok kazdej stidie SLP musi byt vysledovatelny podla relevantne;j
a validovanej konfiguracie systému, aby sa umoznilo overenie nastaveni, ako s uvedené v plane
Studie alebo v relevantnej metode.

87. Ako reakcia na nehody (udalosti), alebo na Specifické uely zariadenia/s§tidie mozu byt
potrebné zmeny. Po modifikacii alebo oprave musi byt prevereny a zdokumentovany stav
validacie systému.

88. Modifikacie implementované rutinnou automatizéciou (napr antivirusova ochrana alebo
zaplaty operacného systému) musia byt stcastou formalnej kontroly zmeny alebo riadenia
konfiguracie. Absencia riadenia zmeny v pocitacovom systéme musi byt odovodnend a musi sa
zakladat’ na hodnoteni rizik.

3.6  Pravidelné preskumanie

89. Pocitacové systémy musia byt pravidelne preskimavané, aby sa potvrdilo, Ze st stile
vo validovanom stave, st v stilade s SLP a nad’alej plnia urcené kritérid vykonnosti (napriklad
spolahlivost’, citlivost, kapacita, atd.). Tam, kde je to vhodné, preskimanie musi zahfiat
aktualny rozsah funkcii, zdznamy o odchylkach, nehody, historiu aktualizacii (upgradov),
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vykonnost’, spol'ahlivost’ a bezpecnost’, ktoré by boli mohli ovplyvnit’ stav validacie systému.
Frekvencia ahibka, do ktorej ide pravidelné preskimanie musia byt uréené na zéklade
hodnotenia rizika, s oh'adom na komplexnost™ a kritickost’ SLP. Pravidelné preskiimanie musi
brat’ do tvahy kazdu nahldsent neocakévant udalost, ktora mohla ovplyvnit’ stav validacie
syst¢tmu. Vhodnost' ¢innosti suvisiacich s preskimanim a zaangazovanie odbornych
Specialistov, ako aj pracovnikov, ktorych sa tyka SLP (napr. vedenie testovacieho pracoviska,
utvar, zabezpecenie kvality, podporny personal IT, dodavatel’, atd.) musi byt odévodnena.
Musia byt definované zodpovednosti pracovnikov, zapojenych do pravidelného preskimania
stavu validacie pocitacového systému. Potreba interakcie medzi Cinnostami pravidelného
preskimania a systémom hlasenia nehod musi byt zvazena v zéavislosti na hodnoteni rizika.
Vysledky Ccinnosti pravidelného preskimania atam, kde je to aplikovatelné, cinnosti
zjednavajuce napravu, musia byt zdokumentované.

90. Menegj kritické a menej komplexné pocitacové systémy mozu byt vylacené z preskimania
za predpokladu, Ze je toto vylucenie zalozené na hodnoteni rizika. Pravidelné preskimanie
nemusi byt’ potrebné, pokial’ bola neddvno vykonana (re-) validacia a teda je moZzné preskumanie
odlozit’ na neskdr. Pokial’ neboli hlasené Ziadne neocakavané udalosti, ktoré by boli mohli
ovplyvnit’ stav validdcie, mézu byt z preskimania vyradené automatizované systémy COTS.
Pravidelné preskiimanie musi byt vykonané vtedy, ked je to pozadované (napr. v pripade
organiza¢nych zmien), alebo minimalne raz ro¢ne, nakol’ko sa osoby a ulohy mdézu zmenit'.
Pre COTS musi byt tiez vykonané preskimanie uzivatela.

3.7  Fyzicka, logicka bezpecnost’ a integrita udajov

91. Pre ochranu hardvéru, softvéru a udajov pred zni¢enim alebo nepovolenou modifikaciou,
alebo stratou, musia byt’ zavedené¢ dokumentované bezpecnostné postupy, schvalené testovacim
pracoviskom. V zavislosti na komplexnosti a kritickosti systému a poZiadavkach organizacie,
v ktorej je systém prevadzkovany, musia byt zavedené vhodné fyzickeé a/alebo logické kontroly.

92. Zaucelom predchadzania nepovolenému fyzickému vstupu do systému (napr. pocitacovy
hardvér, komunikacné zariadenie, periférne prvky a elektronické pamitové média) musia byt
zavedené vhodné metody kontroly, ktoré mozu zahfiiat’ pouzivanie kl'icov, pristupovych kariet,
osobnych kodov s heslami, biometrickymi udajmi, alebo obmedzeny pristup ku konkrétnemu
pocitacovému zariadeniu (napr. priestory na uchovavanie udajov, rozhrania, pocitace, serverové
miestnosti, atd’..). Vytvorenie, zmena a zruSenie povolenia na pristup musia byt’ zaznamenéavané.
Zaznamy o povoleniach musia byt pravidelne preskimavané na zaklade kritickosti procesu,
podporovaného pocitacovym systémom a v pripade relevantnych organizaénych zmien
v testovacom pracovisku.

93. Nakolko udrziavanie integrity Udajov je primdrnym cielom zisad SLP, vedenie
testovacieho pracoviska musi zabezpecit', aby si pracovnici uvedomovali délezitost’ bezpecnosti
udajov, funkcie postupov a systému, ktoré su k dispozicii pre zabezpeCenie primeranej
bezpecnosti a dosledky narusenia bezpecnosti. Tieto funkcie systému musia zahfiiat’ rutinny
dohl'ad nad pristupom do systému, implementéaciu rutiny do preverovania siborov a hlasenie
vynimiek a/alebo trendov.

94. Pre zariadenia, ktoré nie su umiestnené v Specifickych ,,pocitacovych miestnostiach*
(napr. osobné pocitace a terminaly) musi byt kontrola pristupu do priestorov, kde je umiestneny
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hardvér (napr. kontrola pristupu do budovy, priestoru laboratoria, alebo konkrétnej miestnosti).
Tam, kde je takéto zariadenie umiestnené na dialku (napr. prenosné komponenty a modemové
prepojenia), mézu byt prijaté dopliiujuce opatrenia, ktoré¢ musia byt zdovodnené a musia sa
zakladat’ na hodnoteni rizika (napr. kryptograficka kontrola).

95. Zéikladom je, aby sa pouzivali iba kvalifikované a schvalené verzie softvéru. Kazdé
zavedenie udajov alebo softvéru z externych zdrojov musi byt kontrolované. Tieto kontroly
musia byt zabezpecené operacnym systémom pocitaca, osobitnymi bezpecnostnymi postupmi,
rutinnymi postupmi, zakomponovanymi do aplikacie, alebo kombinaciou hore uvedeného.
Systémy pre uchovavanie idajov a dokumentov musia byt’ navrhnuté tak, aby zaznamenavali
datum, Cas a identitu operatora, ktory zadava, meni, potvrdzuje alebo vymazava udaje.

96. Potencidlna moznost’ zni¢enia udajov Skodlivym kdédom alebo inymi prostriedkami musi
byt rieSend, pokial’ je to povazované za potrebné. Musia byt’ prijaté bezpecnostné opatrenia na
zabezpecenie integrity udajov v pripade kratkodobého aj dlhodobého zlyhania systému.

97. Primerand a dobre udrziavand politika udel'ovania povoleni musi Specifikovat’ logické
pristupové prava do domén, pocitacov, aplikacii a k idajom. Pre operacné systémy a aplikécie
musia byt definované uzivatel'ské opravnenia a musia byt’ prisposobené poziadavkam, ktoré
pozaduje organizacia testovacieho pracoviska a konkrétna SLP $tudia. Musia byt definované
ulohy a zodpovednosti pracovnikov pridel'ujucich uzivatel'ské opravnenia.

98. Uzivatel'ské oprdvnenia v rdmci pocitacového systému nesmu zasahovat’ do poziadaviek
na integritu tdajov. Cinnosti vietkych pracovnikov $tadie SLP musia byt vysledovatelné podla
uzivatel'skych opravneni a ¢innosti v rdmci vSetkych relevantnych pocitacovych systémov
a musia byt opisané v dokumentoch uzivatel'skych privilégii. Prava administratora nesmu byt
pridelené osobam, ktoré potencidlne mézu mat’ zdujem o Gdaje (napr. pozicia ,,analytik* v rdmci
laboratoria nie je kompatibilna so systémovou poziciou ,,administrator* v systéme spravy udajov
chromatografie). PouZivatel by v konkrétnom systéme nemal mat druhti ulohu, ktora by
zasahovala do poziadaviek na integritu tidajov.

3.8 Riadenie nahodnych situacii

99.  Pri dennom prevadzkovani systému musia byt udrziavané zdznamy o vSetkych zistenych
problémoch alebo rozporoch a vSetkych opatreniach na ich odstranenie. Veduci stadie, vedenie
testovacieho pracoviska, utvar zabezpecenia kvality a pokial’ je to vhodné, aj objednavater,
musia byt informovani o ndhodnych situaciach, vyzadujacich si napravné ¢innosti. Veduci Stadie
je zodpovedny za zadefinovanie kritickosti ndhodnych situacii a za zhodnotenie dopadu na
Studiu. Musi byt identifikovana klI'ai€ova pri¢ina nahodnej situacie, vyZadujiuca napravnll Cinnost’
a tato vytvori zéklad pre napravné a preventivne opatrenia. Musi byt urcena priorita pre napravné
a preventivne opatrenia. Musi byt mozné vysledovat’ vSetky ndhodné situacie, hlasené pre
pocitacovy systém v ramci dotknutej Stadie SLP a naopak.

100. V systémovej dokumentacii musia byt udrziavané a pravidelne archivované zaznamy
o nahodnych situacidch. Zdznamy o ndhodnych situdciach musia byt uchovavané a skladované
spolu s relevantnou (valida¢nou) dokumentaciou, pretoze spravy o nahodnych situdcidch su
potrebné pre monitorovanie a pravidelné preskimanie. Testovacie pracovisko musi mat’ riadenie
nahodnych situacii prepojené, alebo integrované s riadenim zmeny, riadenim konfigurécie,
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pravidelnym preskimanim a skolenim. Preskiimanie vzniknutych ndhodnych situacii musi byt’
stiCastou pravidelného hodnotenia systému.

3.9  Elektronicky podpis

101. Elektronické zaznamy moézu byt podpisané elektronicky, pripojenim elektronického
podpisu.

102. Ocakava sa, ze elektronické podpisy:

a. maju také isté pravne nasledky ako ru¢né podpisy, prinajmenSom v ramci hranic
testovacieho pracoviska;

b. st trvalo spojené s ich prislusnymi zdznamami;

c. zahfnaju Cas a datum, kedy boli pouzité; a

d. umoznia identifikaciu podpisujuceho a vyznamu podpisu.

103. Funkcia elektronického podpisu pocitacového systému musi byt rieSend v rdmci
poziadaviek na systém a validovana a opisand v postupoch systému. Vedenie testovacieho
pracoviska musi mat identifikované tie zdznamy, ktoré si vyzaduju ru¢ny, alebo elektronicky
podpis. Od rozhodnutia vedenia testovacieho pracoviska zavisi, ¢i sa spolahne na funkciu
elektronického podpisu, pokial’ st k dispozicii aj iné prostriedky (napr. vytlacenie a podpisanie
rukou). Aplikované postupy musia byt adekvatne opisané.

104. Vedenie testovacieho pracoviska musi zabezpelit' zavedenie politiky elektronického
podpisu za ucelom zabezpecenia adekvatneho pouzitia a udrziavania funkcii elektronického
podpisu pocitacového systému. Pracovnici, majici pravo podpisovat’ elektronicky musia byt
jasne identifikovani na zéklade mena a prepojeni menom s politikou elektronického podpisu.
Uloha ¢loveka v §tadii SLP musi premietnuta do vyznamu prisluiného elektronického podpisu
zadaného v relevantnom pocitaCcovom systéme pouzitom v §tadii a musi byt vysledovatel'na
podl’a politiky systému pre udelovanie povoleni. MoZe sa stat’, ze bude potrebné prispdsobit’
koncepciu udel'ovania povoleni poc¢itacového systému poziadavkam konkrétnej Studie.

105. Vedenie testovacieho pracoviska musi zabezpecit, Ze elektronicky podpis je ekvivalentom
rucného podpisu a jeho pravost’ je neodskriepitelna prinajmenSom v ramci hranic testovacieho
pracoviska alebo testovacieho miesta. Za minimélnu pozZiadavku pre elektronicky podpis musi
byt povazované opdtovné zadanie hesla. Aktivovanie funk¢nej kldvesy osobou, prihlasenou do
systému nemoZe byt’ povaZované za elektronicky podpis.

106. Metadata, ktoré su spojené s elektronicky podpisanym zaznamom, musia byt jasne
identifikované (napr. nastavenia metoddy a konfigurdcia systému, pokial’ je toto relevantné pre
elektronicky podpisané¢ analytické vysledky, atd’.). Funkcia podpisovania v ramci pocitacového
systému musi zabezpecit’ Casovy prehl'ad prepojeni medzi elektronicky podpisanym zdznamom
a podpornymi metadatami. UZivatel nesmie mat" moZnost" zmenit aplikovany elektronicky
podpis, ani prepojenie na suvisiace metadata. Pokial’ dojde k zmene elektronicky podpisaného
zaznamu alebo podpornych metadat, musi to byt vysvetlené, (elektronicky) podpisané
a datované osobou, zodpovednou za zmenu. Vplyv zmeny v elektronicky podpisanom zazname
alebo podpornych metadatach podpisanych elektronickym podpisom musi byt zhodnoteny,
nakol’ko zmena spdsobi neplatnost’ povodného elektronického podpisu.
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107. Vedenie testovaciecho pracoviska moéze uplatnit’ ,,na papieri zalozeny“ postup pre
podpisovanie zaznamov, ktoré su vytlacené z elektronického systému. Musi byt uvedené, ze
papierové vytlacky elektronickych zaznamov nemusia obsahovat’ vSetky informacie, ktoré su
potrebné pre Uplné zrekonStruovanie Cinnosti, alebo poskytnutie Gplného vyznamu tdajov.
Urcité podporné metadata, relevantné pre vytlacené/podpisané zaznamy mézu byt udrziavané
elektronicky, (hybridné rieSenie). Pouzitie takéhoto hybridného systému musi byt v plnom
rozsahu vysvetlené v postupoch testovacieho pracoviska aodovodnené prostrednictvom
hodnotenia rizik. Na zaklade hodnotenia rizik musi byt tla¢ urobenéd az po jasnom pochopeni
procesu a informaécii, ktoré nebuda vo vytlacku zobrazené. Hybridné rieSenie musi byt jasne
opisané, aby sa identifikovali vSetky dodatoc¢né elektronické zaznamy alebo podporné metadata,
ktoré st reprezentované vytla¢enou a podpisanou verziou zaznamu. Vhodny systém kontroly
verzii musi zabezpecit' aktudlnost’ prepojenia medzi vytlaCenym/podpisanym zdznamom
a elektronicky udrziavanymi zdznamami. Musi byt umozZneny pristup k zmenenym, alebo
nahradenym (vyradenym) zdznamom za uUCelom vysledovatelnosti zmien a dokumentovanie
neplatnych vysledkov. Tieto zdznamy vSak musia byt vylucené z rutinného pouzivania. Pokial
sa paralelne udrziava kompletny subor elektronickych zaznamov a ich vytlacena verzia, vedenie
testovacieho pracoviska musi Specifikovat’, ktory typ zaznamov je riadeny, aby sa mohol uplatnit’
vhodny postup kontroly (napr. pokial je cely subor informacii z analytického systému vytlaceny
a zaroven udrziavany elektronicky, musi byt definované, ktory stibor informaécii je regulovany).

3.10 Schvalovanie udajov

108. Pokial’ postup zahfia proces elektronického schval'ovania tdajov, funkcia schvalovania
udajov musi byt sucast’ou validacie systému. Schvalovaci proces musi byt’ opisany v postupoch
testovacieho pracoviska a musi sa vykonavat’ elektronicky v ramci systému.

3.11 Archivovanie

109. Pokial’ ide o archivovanie, tato smernica dopiiia OECD GLP Advisory Document No.15
“Zriadenie a kontrola archivu, ktory funguje v sulade so zdsadami SLP”.

110. Akékol'vek udaje, stvisiace so SLP, mézu byt’ archivované v elektronickej forme. Zasady
SLP pre archivovanie musia byt dosledne aplikované ako na elektronické, tak aj na
neelektronické udaje. Preto je ddlezité, aby boli elektronické tdaje uchovavané na rovnakej
urovni kontroly pristupu, indexovania a vyhl'adavania, ako neelektronické udaje.

111. Prehliadanie elektronickych tidajov bez moZnosti zmeny alebo vymazania archivovanych
elektronickych zdznamov, alebo kopirovanie v ramci pocitacového systému, alebo do iné¢ho
pocitatového systému, nepredstavuje ,,spristupnenie® zaznamov. materidlov Iba situicia, ked’
existuje moznost’ zmenit’, alebo vymazat’ archivované udaje, by mala byt povazovana za pristup,
stiahnutie, ,,spristupnenie alebo odstranenie zdznamov alebo materidlov. Archivar musi byt
schopny kontrolovat pridelenie pristupu k archivovanym elektronickym tdajom ,,iba na ¢itanie®,
aby bolo mozZné overit’, Ze poziadavky na archivované udaje st plnené.

112. Elektronické udaje musia byt pristupné a CitateIné a ich integrita musi byt udrziavana po
celt dobu archivovania. Pokial’ je zvolené hybridné rieSenie (napr. paralelne st udrziavané udaje
,ha papieri“ a elektronické udaje), vedenie testovacieho pracoviska musi Specifikovat’, ktoré
zaznamy su riadené, aby bolo archivovanie relevantné.
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113. Elektronické archivovanie musi byt povazované za nezavisly postup, ktory musi byt
primerane validovany. Pri vypracovani a validovani postupu pre archivovanie musi byt
uplatnené hodnotenie rizika. Prislusné systémy, na ktorych sa budu data uchovavat’ a format
uchovavanych dat musi byt zhodnoteny z pohl'adu dostupnosti, CitatelI'nosti a vplyvu na integritu
udajov po dobu archivovania. Pozornost’ musi byt venovana archivovaniu elektronickych udajov
v otvorenom formate, ktory je nezavisly od formatu suborov vlastnika, napr. vyrobcu zariadenia.
Tam, kde je potrebné konvertovanie siborov, platia poziadavky z ¢lanku 2.8. Archivar, ktory ma
vyluénu zodpovednost, moze delegovat’ tlohy tykajice sa spravovania elektronickych udajov
na kvalifikovanych pracovnikov, alebo automatizované procesy (napr. kontrola pristupu).
Pokial’ide o ulohy a zodpovednosti v procese archivovania, plati OECD GLP Advisory
Document No. 15.

114. Musia byt implementované postupy, ktoré zabezpecia, ze dlhodoba integrita tdajov,
uchovéavanych v elektronickej forme nebude ohrozend. Pokial’ sa v priebehu obdobia archivécie
zmenia datové média, hardvér alebo softvér archivaéného systému (nie systémov na zber
udajov), vedenie testovacieho pracoviska sa musi ubezpelit, Ze to negativne neovplyvni
dostupnost’, ¢itatel'nost’ a integritu archivovanych udajov. Musi byt zabezpecena a otestovana
trvala schopnost’ znovu ziskat’/obnovit idaje. Tam, kde sa predpokladaji problémy s dlhodobym
pristupom k tdajom, alebo kde musia byt’ pocitacové systémy vyradené, musia byt zavedené
postupy, ktoré zabezpecia nepretrzitl Citatel'nost’ idajov. Toto modze byt’, napriklad, vytlacenie
udajov na papier, alebo konvertovanie udajov do iného forméatu, alebo prenos udajov do iného
systému. Pokial je potrebna migracia udajov, vratane konvertovania do iného datového formatu
alebo vytlacenie idajov na papier, musia byt splnené poziadavky tejto smernice pre migraciu
udajov. V pripade, Ze su potrebné zmeny v archivaénom systéme, do Gvahy sa ako relevantné
Standardné postupy musia brat’ hodnotenie rizik, kontrola zmeny, riadenie konfiguracie a rezim
testovania. Nakol'ko obsah a vyznam vSetkych elektronickych udajov musi byt v priebehu
archivovania zachovany, kompletny zoznam informécii musi byt’ identifikovany a archivovany
(napr. primarne udaje, metadata, potrebné na spravne pochopenie vyznamu zdznamu, alebo na
rekonstrukciu jeho zdroja, elektronické podpisy, audit trails, atd’.).

115. Pokial je elektronicky podpisany zdznam uchovavany elektronicky, jeho integrita musi byt
po cely €as uchovavania zabezpefend. PoCas doby archivovania musi byt mozna verifikacia
integrity podpisaného zdznamu, podpornych metadat a elektronického podpisu a musi byt
hodnotend. Periodickost’ hodnotenia musi byt vedenim testovacieho pracoviska stanovena na
zaklade hodnotenia rizika.

116. V sprave zo Stidie musi veduci §tudie identifikovat’ vSetky so SLP stvisiace udaje, ktoré
su elektronicky archivované a umiestnenie elektronického archivu.

117. Akékol'vek udaje, uchovavané ako podporné pre relevantné pocitacové systémy, ako
zdrojovy kod, udaje z vyvoja, validacie, prevadzky, zdznamy z Gdrzby a monitorovania, musia
byt tiez uchovavané minimalne tak dlho, ako zdznamy zo Studie, suvisiace s tymito systémami.

118. Ziadne elektronicky uchovavané tudaje nesmu byt zni¢ené bez sthlasu vedenia
testovacieho pracoviska, a tam, kde je to aplikovateI'né, bez povolenia sponzora a bez prislusne;j
dokumentécie.
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3.12 Kontinuita ¢innosti a obnova systému po havarii

119. V pripade havarie syst¢ému musia byt prijaté opatrenia pre zabezpecCenie kontinuity
podpory pocitacovych systémov, ktoré su pouzivané v procesoch, suvisiacich so SLP (napr.
manualne zadavanie udajov, alebo alternativny poéitatovy systém). Cas potrebny na zavedenie
alternativnych rieSeni musi byt’ zaloZzeny na hodnoteni rizika, ktoré musi byt primerané pre dany
systém a obchodny proces, ktory podporuje. Tieto nahradné rieSenia musia byt primerane
dokumentované a testované.

120. Musia byt zavedené postupy, opisujuce opatrenia, prijaté v pripade Ciastocného, alebo
uplného zlyhania pocitacového systému. Opatrenia mozu byt v rozsahu od plénovanej vymeny
hardvéru za iny ndhradny, aZ po prechod spét k alternativnemu systému. VSetky rezervné plany
musia byt’ dobre dokumentované a validované a musia zabezpecit’ nepretrziti integritu udajov
a to, ze Studia nebude Ziadnym spdsobom ohrozena. Pracovnici, podiel’ajuci sa na SLP, musia
byt s ndhradnymi planmi oboznamenti.

121. Postupy pre obnovenie pocitacového systému musia zavisiet’ od kritickosti systému, ale
dolezité je, aby originaly, alebo zalozné kopie vSetkych softvérov, relevantnych pre validovany
pocitaCovy systém, boli udrziavané, dostupné, alebo musia byt k dispozicii dohodou
o servisnych sluzbach. Ak sa pri obnove zmeni hardvér alebo softvér, musia sa opat’ uplatnit’
poziadavky na validaciu podl'a tejto smernice.

122. Ked sa uplatni alternativny postup pre zber udajov, teda ak si ru¢ne zaznamenané udaje
nasledne zadané do pocitaca, takyto postup musi byt jasne identifikovany. Postup zadévania
udajov musi byt validovany a musi tam byt vyhlasenie, ze tieto zadané udaje st rovnocenné
s ruéne zaznamenanymi primarnymi Udajmi. Ruéne zaznamenané primarne Gdaje musia byt
uchovavané ako origindlny zdznam a zdznamy musia byt archivované, pocas obdobia, ako
vSetky ostatné zaznamy. Alternativne postupy zalohovania musia slizit na minimalizaciu rizika
straty akychkol'vek tidajov a zabezpecit,, aby tieto alternativne tidaje ostali zachované.

4 FAZA VYRADENIA

123. Vyradenie systému je tiez povazované za fazu Zivotného cyklu systému. Musi byt
planované, zalozené na hodnoteni rizika a dokumentované. Pokial’ je potrebnd migracia, alebo
archivovanie udajov suvisiacich so SLP, rizika ohrozenia dat musia byt’ vylucené a aplikuja sa
poziadavky tejto smernice.
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Priloha 1: Ulohy a zodpovednosti

Uloha

Zodpovednost’

Majitel’ obchodného
procesu

IT personal

Pracovnici

Zabezpecenie kvality

Objednavatel’

Veduci Stadie

Dodavatel’

Vlastnik systému /
vlastnik IT

Vedenie testovacieho
pracoviska

Pouzivatel’

Riaditel’ validacie

Jednotlivec alebo organizacia zodpovedna za zabezpecenie zdrojov
pre obchodny proces (napr. predklinicky pokus)

Personal zaangazovany do nakupu, inStalacie a udrzby pocitacového
systému. Zodpovednost’ zahffia napr. prevadzkovanie a udrzbu
hardvéru a softvéru, zalohovanie, rieSenie problémov, atd’.

Vsetky osoby, zaangazované vo validécii, prevadzke alebo podpore
pocitacového systému

(vid ENV/MC/CHEM(98)17 “OECD Principles of GLP”, (1997),
228)

(vid ENV/MC/CHEM(98)17 “OECD Principles of GLP”, (1997),
22.5)

(vid ENV/MC/CHEM(98)17 “OECD Principles of GLP”, (1997),
2.2.6.)

Tretie strany, predavajuci, interné oddelenia IT, poskytovatelia
sluZieb, vratane poskytovatel'ov hostingovych sluZieb, atd’.

Jednotlivec, ktory je zodpovedny za dostupnost’, podporu a tdrzbu
systému a za bezpec¢nost’ udajov v tomto systéme. Vlastnik systému
je zodpovedny za zabezpecenie toho, Ze pocitaCovy systém je
podporovany audrZiavany v sulade s aplikovatelnymi postupmi.
Vlastnik systému kond v mene vedenia testovacieho pracoviska.
Globalne systémy IT mézu mat globalnych vlastnikov systému
alokadlnych  vlastnikov ~ systému, ktori riadia  miestnu
implementéaciu(vid GAMP 5).

(vid ENV/MC/CHEM(98)17 “OECD Principles of GLP”, (1997),
2.2.3)

Pracovnici, prevadzkujuci pocitacovy systém v stadii SLP.

Vymenovana osoba, zodpovedna za projekt validacie


http://www.oecd.org/officialdocuments/publicdisplaydocumentpdf/?cote=env/mc/chem(98)17&doclanguage=en
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Priloha 2: Glosar

Pojem

Definicia

Kritéria akceptacie

Akceptacné
testovanie
Koncepcia

pridel'ovania prav

Zalohovanie

Kontrolovanie
zmeny

Riadenie zmeny

Komer¢ny off-the-
shelf (COTS)
produkt

Pocitacovy systém

Dokumentované kritéria, ktoré musia byt splnené pre Uspesné
ukoncenie fazy testovania alebo pre splnenie poziadaviek dodavky.

Formalne testovanie pocitacového systému v jeho planovanom
prevadzkovom prostredi za ucelom stanovenia, ¢i boli splnené vsetky
kritéria.

Koncepcia pridelovania prav je formalny postup na definovanie
a kontrolu pristupovych prav a privilégii v pocitacovom systéme.

Opatrenie, vykonané za ucelom obnovy datovych stborov alebo
softvéru, pre obnovenie spracovavania, alebo pre pouzitie
alternativneho pocitaCového zariadenia po zlyhani alebo havarii
systému.

Ststavné hodnotenie a dokumentovanie prevadzky systému a zmien
v flom za uc¢elom urcenia, ¢i je, po akejkol'vek zmene v pocitacovom
systéme, potrebny proces validacie.

Riadenie zmeny je proces kontrolovania Zivotného cyklu zmien.

Softvér alebo hardvér je komerénym off-the-shelf (COTS)
produktom, pokial’ je poskytnuty predavajucim beZnej verejnosti,
ked je k dispozicii v mnohych identickych kopiach a ked’ je vedenim
testovacieho pracoviska implementovany priamo, alebo s nejakym
prisposobenim

“Pocitacovy systém je funkcia (proces, alebo postup), integrovana

s poc¢itacom a vykondvana zaskolenymi pracovnikmi. Funkcia je
riadend pocitacovym systémom. Riadiaci poc¢itatovy systém
pozostava z hardvéru a softvéru. Funkcia riadenia pozostava zo
zariadenia ktoré je riadené a prevadzkovych postupov, vykonavanych
pracovnikmi. ”

PIC/S PI 11-3 “Good Practices for Computerised Systems in
Regulated GxP Environments “
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DOPERATING
SOFTWARE FPROCEDURES
AMD PEOPFLE
HARDWARE [
| EQUIPMEN
Firmwara I
COMPUTER SYSTEM CONTROLLED FUMCTION
(Contralling Systam) OR PROCESS
COMPUTERISED SYSTEM
OPERATING ENVIRONMENT
(mcluching ather nelwirked o standalone compulensed systems, other
systems, madia, people, aquipment and procaduras)

Konfiguracia

Riadenie
konfiguracie

Riadené funkcia

Népravné
a preventivne
opatrenia

Konfiguracia je usporiadanie funkénych jednotiek a tyka sa vyberu
hardvéru asoftvéru a dokumentacie. Ovplyviiuje funkciu a
vykonnost’ systému.

Riadenie konfiguracie zahfna tie ¢innosti, ktoré si potrebné na to,
aby bolo mozné presne definovat’ pocitacovy systém v uréitom case.

Je proces alebo operéacia, integrovana do pocitaCového systému
a vykonavana zaskolenymi 'ud’mi.

Koncepcia napravnych a preventivnych opatreni sa zameriava na
systematické skumanie zisadnych pri¢in identifikovanych
problémov alebo rizik a tsilie o predchadzanie ich opitovnému
vyskytu.
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Prisposobeny
pocitacovy systém

Udaje
(odvodené udaje)

Udaje
(primérne udaje)

Schvalenie idajov

Zhromazd’ovanie
udajov

Migrécia tidajov

Riadenie odchylok

Elektronicky zaznam

Elektronicky podpis

Hybridné rieSenie
zadznamov (systém)

Zivotny cyklus

Pocitacovy systém, individudlne prisposobeny tomu, aby vyhovoval
konkrétnym procesom.

Odvodené udaje zavisia od primarnych udajov a m6zu byt
zrekonStruované z primarnych udajov (napr. konecné koncentracie,
ako boli tabul’kovym procesorom vypocitané z primarnych udajov,
vysledkové tabul’ky sumarizované LIMSom, atd’.).

Udaje (primarne udaje mozu byt definované ako meratelné alebo
opisné atributy fyzickej entity, procesu alebo udalosti. Zasady SLP
definuju primarne tudaje ako vsetky laboratorne zaznamy
a dokumentéciu, vratane udajov, priamo zadanych do pocitaca
prostrednictvom automatického pristrojového rozhrania (prepojenia),
ktoré st vysledkom primarnych pozorovani a ¢innosti v $tadii a ktoré
su potrebné pre rekonstrukciu a vyhodnotenie spravy z tejto stadie.

Schvélenie tidajov znamenéd uzamknutie udajov po zbere, overeni
a napr. transformacii, aby boli tieto vhodné na pouzitie v zdznamoch.

Zhromazd’ovanie udajov st ¢innosti, ktoré sa typicky vykonéavaja pri
planovani, zbere a overovani udajov a suvisiacich metadat.

Migrécia udajov je Cinnost, napr. transport elektronickych tdajov
z jedného pocitatového systému do druhého, prenos tdajov medzi
pamédtovymi médiami alebo jednoducho prechod udajov z jedného
stavu do druhého [napr. konvertovane udajov do iného formatu].
Pojem ,udaje” sa vztahuje na ,primarne udaje”, ako aj na
“metadata”.

Riadenie odchylok (incidentov) zahfiia tie ¢innosti, ktoré umoznia
identifikovanie, dokumentovanie, vyhodnotenie a pokial je to
vhodné, preskiimanie za ucelom zistenia pri€in, ktoré sposobili
odchylku (incident) a predidenie jej opdtovnému vyskytu.

Akékol'vek kombindcia textovych, grafickych, datovych, zvukovych,
obrazovych alebo inych informdcii v digitalnej forme, ktora je
vytvorena, modifikovand, udrziavand, archivovana, obnovena, alebo
distribuovana pocitatovym systémom.

Elektronicky sposob, ktorym mdze byt’ nahradeny ruény podpis alebo
inicidly, za Ucelom jednozna¢ného schvalenia, povolenia alebo
overenia konkrétnych datovych vstupov.

Stcasna existencia papierovych a elektronickych zaznamov
a podpisov. Priklady zahfniaju kombindcie papierovych (alebo inych
neelektronickych médii) a elektronickych zaznamov, papierovych
zdaznamov a elektronickych podpisov, alebo ru¢nych podpisov,
spojenych s elektronickymi zdznamami.

Pristup k vyvoju pocitacového systému, zacinajici identifikaciou
poziadaviek pouZzivatel’a, pokracujici navrhnutim, integraciou,
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Model zivotného
cyklu

Metadata

Operacny systém

Periférne zariadenia

Proces

Kwvalifikacia

Uznané technické
normy

Regulované zdznamy

Riziko

Analyza rizik

Hodnotenie rizika

Kontrola rizika

Identifikacia rizika

kvalifikaciou, validaciou zo strany pozivatel’a, kontrolou a drzbou
a konciaci vtedy, ked je systém vyradeny.

Model zivotného cyklu opisuje fazy alebo ¢innosti projektu od
koncepcie az po vyradenie produktu. Specifikuje vzt'ah medzi fazami
projektu, vratane kritérii prechodu, mechanizmov spitnej vézby,
mil'nikov, preskiimani a vysledkov, ktoré maju byt dodané.

Metadata su udaje o udajoch. Metadata su vsetky informacie,
pouzivané na identifik4ciu, popis a vztahy elektronickych zaznamov,
alebo ich prvkov. Metadata davaju tdajom vyznam, poskytuju
kontext, definujii Struktiru a umoziuju spédtné obnovenie v ramci
systémov a pouzitel'nost’, autentickost’ a auditovatel'nost’ v Case.

Program alebo suhrn programovktoré riadia prevadzku pocitaca.
Operacny systém moze poskytnit' sluzby, akymi st vyclenenie
zdrojov, planovanie, kontrola vstupov/vystupov a riadenie udajov.
Vsetky pripojené pristrojové zariadenia, alebo pomocné, alebo
vzdialené komponenty, ako su tlac¢iarne, modemy, terminaly, atd’.

Proces je séria Cinnosti, urenych na dosiahnutie konkrétneho
vysledku. Proces definuje pozadované cinnosti a zodpovednosti
pracovnikov, uréenych na vykonanie prace. Primerané nastroje
a zariadenia, postupy a metddy definuji tlohy a vztahy medzi
ulohami.

Cinnost’ na dokazanie toho, Ze vSetky zariadenia, vratane softvéru,
fungujt spravne a st vhodné na svoj ucel.

Normy, ako s zverejnené narodnymi, alebo medzinarodnymi
normotvornymi organmi (ISO, IEEE, ANSI, atd’.)

St zaznamy, ktorych udrziavanie alebo predkladanie je vyZadované
predpismi SLP. Regulovany zdznam moze byt’ v r6znych formatoch,
napr. elektronicky, na papieri, alebo obomi spésobmi.

Kombinacia pravdepodobnosti vyskytu a zdvaznosti spdsobenej
Skody

Odhad rizika spojeného s identifikovanym nebezpe€enstvom. Je to
kvalitativny alebo kvantitativny proces prepédjania pravdepodobnosti
vyskytu a zavaznosti §kod.

Hodnotenie rizika pozostava zidentifikacie nebezpecenstva,
analyzy ahodnotenia rizika stivisiaceho s vystavenim sa tomuto
nebezpecenstvu. Za hodnotenim rizika nasleduje kontrola rizika.

Proces, prostrednictvom ktorého st dosiahnuté rozhodnutia
a implementované ochranné opatrenia na zniZenie rizika, alebo
udrZanie rizika v rdmci Specifickych hranic.

Systematické pouzitie informacii za ucelom identifikovania
nebezpecenstva, odvolavajic sa na otazku rizika alebo opis problému.
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Riadenie rizika

Znizovanie rizika

Bezpecnost’

Softvér

Zdrojovy kod

Specifikacia
poziadaviek
pouzivatela
Preskumanie
pouzivatelom

Validacia

Valida¢na stratégia

Informéacia moze zahtnat' historické udaje, teoretické analyzy,
informované nazory a obavy podielnikov.

Koncepcia riadenia rizika kvality je opisand ako ,,systematicky
proces‘ hodnotenia, kontroly, komunikécie a preskiimania rizika pre
kvalitu.

Cinnosti, vykonané za u¢elom znizenia pravdepodobnosti, ze bude
sposobena Skoda a zavaznosti tejto skody.

Ochrana pocita¢ového hardvéru a softvéru pred nahodnym, alebo
svojvolnym vstupom, pouzitim, modifikdciou, zni¢enim alebo
odhalenim. Bezpecnost sa tyka aj pracovnikov, dajov, komunikécii
a fyzickej a logickej ochrany pocita¢ovych instalacii

Program, ziskany alebo vyvinuty, adaptovany, alebo vyrobeny na
mieru podl'a poziadaviek testovacieho pracoviska za u¢elom riadenia
procesov, zberu udajov, spracovania udajov, oznamovania udajov
a/alebo archivovania.

Originalny pocitacovy program vyjadreny v pre I'udi CitateI'nej forme
(programovaci jazyk), ktory musi byt prelozeny do strojom
CitateI'nej formy pred tym, ako moze byt vykonany pocitacom.

Specifikacia poziadaviek pouzivatela definuje v pisomnej forme, ¢o
3
pouiivatel’ oéakéva, zZe poéitaéov y, systém bude SChOpl’ly’ robit’.

Preskumanie pristupovych prav a privilégii pouZivatel’a.

Cinnost’ zabezpecujlca, zZe proces vedie k o€akavanym vysledkom.
Validéacia pocitacového systému vyZzaduje zabezpecenie
a preukazanie vhodnosti na svoj ucel

Valida¢na stratégia definuje v dokumente proces a vSetky ¢innosti,
suvisiace s jednotlivymi fazami validacie pocitacového systému.

Dalsie definicie pojmov je mozné néjst v "OECD Principles of Good Laboratory Practice."

*kk
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